
(ЭЛЕКТРОННЫЙ ДОКУМЕНТ) 

Аннотация дисциплины 
 

Наименование 

дисциплины 
Защита информации от утечки по техническим каналам 

Содержание физические основа, структура и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки 

опасности, классификацию существующих физических полей и 

технических каналов утечки информации; номенклатуру и 

характеристики аппаратуры, используемой для измерения 

параметров побочных электромагнитных излучений и наводок, а 

также параметров фоновых шумов и физических полей, создаваемых 

техническими средствами защиты информации; основные принципы 

действия и характеристики, порядок технического обслуживания, 

устранение неисправностей и организацию ремонта технических 

средств защиты информации; основные способы физической защиты 

объектов информатизации; нормативно правовые акты, методические 

документы, национальные стандарты в области защиты информации 

ограниченного доступа и аттестации объектов информатизации  

Реализуемые 

компетенции 

Способность выполнять работы по установке, настройке и 

обслуживанию программных, программно-аппаратных (в том числе 

криптографических) и технических средств защиты информации 

(ПК-1) 

Способность администрировать подсистемы информационной 

безопасности объекта защиты  (ПК-3) 

Результаты 

освоения 

дисциплины 

(модуля) 

ПК-1 

Знать: работы по установке, настройке и обслуживанию 

программных, программно-аппаратных (в том числе 

криптографических) и технических средств защиты информации 

Уметь: выполнять работы по установке, настройке и обслуживанию 

программных, программно-аппаратных (в том числе 

криптографических) и технических средств защиты информации; 

Владеть: Способностью выполнять работы по установке, настройке 

и обслуживанию программных, программно-аппаратных (в том числе 

криптографических) и технических средств защиты информации 

ПК-3 

Знать: подсистемы информационной безопасности объекта защиты 

Уметь: администрировать подсистемы информационной 

безопасности объекта защиты; 

Владеть: Способность администрировать подсистемы 

информационной безопасности объекта защиты   

 

 

Трудоемкость, з.е. 

 

5 з.е. 

Форма отчетности              Экзамен   – 6 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Зайцев А.П., Мещеряков Р.В., Шелупанов А.А. Технические 

средства и методы защиты информации. 7-е изд., испр. 2019 

2. Пеньков Т.С. Основы построения технических систем охраны 

периметров. Учебное пособие. — М. 2018 



 

 

Дополнительная 

литература 

1. Организационно-правовое обеспечение информационной 

безопасности: учеб. пособие для студ. учреждений сред. проф. 

образования/ Е.Б. Белов, В.Н. Пржегорлинский. – М.: Издательский 

центр «Академия», 2017. – 336с 

2. Иванов М.А., Чугунков И.В. Криптографические методы 

защиты информации в компьютерных системах и сетях. Учебное 

пособие - 26 Москва: МИФИ, 2012.- 400 с. Рекомендовано УМО 

«Ядерные физика и технологии» в качестве учебного пособия для 

студентов высших учебных заведений 
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