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1. Цель и задачи освоения дисциплины  

 

Целью освоения дисциплины «Комплексная система защиты информации на пред-

приятии» является теоретическая и практическая подготовка студентов в области проек-

тирования, создания и эксплуатации комплексных систем защиты информации на пред-

приятии.  

Задачи освоения дисциплины: сущность и задачи комплексной системы защиты 

информации (КСЗИ); принципы организации и этапы разработки КСЗИ; определение и 

нормативное закрепление объектов и субъектов защиты; анализ и оценка угроз безопасно-

сти информации; определение компонентов КСЗИ; построение моделей КСЗИ; принципы 

и методы планирования функционирования КСЗИ; состав методов и моделей оценки эф-

фективности КСЗИ. 

2. Место дисциплины в структуре образовательной программы  
Дисциплина относится к вариативной части блока Б1.В.06. Ее освоение происходит 

в 8 семестре. 

3. Связь с предшествующими дисциплинами  

Для изучения данной дисциплины необходимы знания, навыки и компетенции, по-

лученные при изучении дисциплин «Основы информационной безопасности», «Основы 

управленческой деятельности», «Метрология, стандартизация и сертификация». 

4. Связь с последующими дисциплинами  

Полученные в ходе изучения данной дисциплины профессиональные и общекуль-

турные компетенции пригодятся при изучении таких дисциплин, как «Защищенные ло-

кальные вычислительные сети», «Технические средства защиты информации», «Защита 

персональных данных в информационных системах», «Организационное и правовое обес-

печение информационной безопасности», «Управление проектами по защите информации 

и экономика защиты информации», «Безопасность баз данных», «Криптографические ме-

тоды защиты информации», поможет в прохождении технологической практики, Эксплу-

атационной практики, преддипломной практики и защите выпускной квалификационной 

работы, включая подготовку к процедуре защиты и процедуру защиты. 

 

5. Перечень планируемых результатов обучения по дисциплине (модулю), со-

отнесенных с планируемыми результатами освоения образовательной программы 

 

5.1 Наименование компетенций 

Код Формулировка: 

ОПК-7 способностью определять информационные ресурсы, подлежащие за-

щите, угрозы безопасности информации и возможные пути их реализа-

ции на основе анализа структуры и содержания информационных про-

цессов и особенностей функционирования объекта защиты 

ПК-1 способностью выполнять работы по установке, настройке и обслужива-

нию программных, программно-аппаратных (в том числе криптографи-

ческих) и технических средств защиты информации 

ПК-2 способностью применять программные средства системного, приклад-

ного и специального назначения, инструментальные средства, языки и 

системы программирования для решения профессиональных задач 

ПК-3 способностью администрировать подсистемы информационной без-

опасности объекта защиты 

ПК-4 способность участвовать в работах по реализации политики информа-

ционной безопасности, 

применять комплексный подход к обеспечению информационной без-

опасности объекта защиты 
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ПК-7 способностью проводить анализ исходных данных для проектирования 

подсистем и средств обеспечения информационной безопасности и 

участвовать в проведении технико-экономического обоснования соот-

ветствующих проектных решений 

ПК-8 способностью оформлять рабочую техническую документацию с уче-

том действующих нормативных и методических документов 

ПК-12 способность принимать участие в проведении экспериментальных ис-

следований системы защиты информации 

ПК-13 способность принимать участие в формировании, организовывать и 

поддерживать выполнение комплекса мер по обеспечению информаци-

онной безопасности, управлять процессом их реализации 

ПК-15 способностью организовывать технологический процесс защиты ин-

формации ограниченного доступа в соответствии с нормативными пра-

вовыми актами и нормативными методическими документами Феде-

ральной службы безопасности Российской Федерации, Федеральной 

службы по техническому и экспортному контролю 

 

 

5.2 Знания, умения и навыки и (или) опыт деятельности, характеризующие 

этапы формирования компетенций 

Планируемые результаты обучения по дисциплине (модулю), 

характеризующие этапы формирования компетенций 

Формируемые 

компетенции 

Знать: 

 информационные ресурсы, подлежащие защите 

 угрозы безопасности информации и возможные пути их реали-

зации. 

Уметь: 

 определять информационные ресурсы, подлежащие защите, 

угрозы безопасности информации и возможные пути их реали-

зации. 

ОПК-7 

Знать: 

 программно-аппаратные и технические средства защиты ин-

формации. 

Уметь: 

 выполнять работы по установке, настройке и обслуживанию 

программных, программно-аппаратных и технических средств 

защиты информации 

ПК-1 

Знать: 

 программные средства системного, прикладного и специально-

го назначения, инструментальные средства, языки и системы 

программирования для решения профессиональных задач; 

Уметь: 

 применять программные средства системного, прикладного и 

специального назначения, инструментальные средства, языки и 

системы программирования для решения профессиональных 

задач; 

Владеть:  
 способностью применять программные средства системного, 

прикладного и специального назначения, инструментальные 

средства, языки и системы программирования для решения 

профессиональных задач. 

ПК-2 

Знать: ПК-3 



 4 

 подсистемы информационной безопасности объекта защиты; 

Уметь: 

 администрировать подсистемы информационной безопасности 

объекта защиты; 

Владеть:  
 способностью администрировать подсистемы информацион-

ной безопасности объекта защиты 

Знать:  
 работы по реализации политики информационной безопасно-

сти, применять комплексный подход к обеспечению информа-

ционной безопасности объекта защиты. 

Уметь: 

 применять комплексный подход к обеспечению информацион-

ной безопасности объекта защиты. 

Владеть:  
 навыками работы по реализации политики информационной 

безопасности. 

ПК-4 

Знать:  

 анализ исходных данных для проектирования подсистем и 

средств обеспечения информационной безопасности и участ-

вовать в проведении технико-экономического обоснования со-

ответствующих проектных решений. 

Уметь:  

 проводить анализ исходных данных для проектирования под-

систем и средств обеспечения информационной безопасности 

и участвовать в проведении технико-экономического обосно-

вания соответствующих проектных решений; 

Владеть:  

 способностью проводить анализ исходных данных для проек-

тирования подсистем и средств обеспечения информационной 

безопасности и участвовать в проведении технико-

экономического обоснования соответствующих проектных 

решений 

ПК-7 

Знать:  
 рабочую техническую документацию с учетом действующих 

нормативных и методических документов. 

Уметь:  
 оформлять рабочую техническую документацию с учетом дей-

ствующих нормативных и методических документов; 

Владеть:  
 способностью оформлять рабочую техническую документа-

цию с учетом действующих нормативных и методических до-

кументов 

ПК-8 

Знать:  
 экспериментальные исследования системы защиты информа-

ции. 

Уметь:  
 принимать участие в проведении экспериментальных исследо-

ваний системы защиты информации; 

Владеть:  
 навыками участия в проведении экспериментальных исследо-

ваний системы защиты информации. 

ПК-12 
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Знать:  
 формирование, организовывать и поддерживать выполнение 

комплекса мер по обеспечению информационной безопасно-

сти, управлять процессом их реализации. 

Уметь:  
 принимать участие в формировании, организовывать и под-

держивать выполнение комплекса мер по обеспечению инфор-

мационной безопасности, управлять процессом их реализации; 

Владеть:  
 навыками участия в формировании, организовывать и поддер-

живать выполнение комплекса мер по обеспечению информа-

ционной безопасности, управлять процессом их реализации. 

ПК-13 

Знать:  
 технологический процесс защиты информации ограниченного 

доступа в соответствии с нормативными правовыми актами и 

нормативными методическими документами Федеральной 

службы безопасности Российской Федерации, Федеральной 

службы по техническому и экспортному контролю. 

Уметь:  
 организовывать технологический процесс защиты информации 

ограниченного доступа в соответствии с нормативными право-

выми актами и нормативными методическими документами 

Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контро-

лю; 

Владеть:  
 способностью организовывать технологический процесс защи-

ты информации ограниченного доступа в соответствии с нор-

мативными правовыми актами и нормативными методически-

ми документами Федеральной службы безопасности Россий-

ской Федерации, Федеральной службы по техническому и экс-

портному контролю 

ПК-15 

 

6. Объем учебной дисциплины/модуля 

 Астр. 

часов 

Акад.

часов 

 

Объем занятий: Итого 108 ч. 144 ч. 4 з.е. 

В том числе аудиторных 54 ч. 72 ч.  

Из них:    

Лекций 13,5 ч. 18 ч.  

Лабораторных работ 27 ч. 36 ч.  

Практических занятий 13,5 ч. 18 ч.  

Самостоятельной работы 33,75 ч. 45 ч.  

Контроль 20,25 ч. 27 ч.  

Экзамен, курсовая работа   8 семестр 

 

7. Содержание дисциплины, структурированное по темам (разделам) с указа-

нием отведенного на них количества астрономических часов и видов занятий 

 

7.1  Тематический план дисциплины 
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№ Раздел (тема) дисциплины Реализуемые 

компетенции 

Контактная работа 

обучающихся с пре-

подавателем, часов 
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8 семестр 

1.   Тема 1. Сущность комплексной защи-

ты информации на предприятии (в орга-

низации, учреждении).  

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

1,5 1,5 3  3,75 

2.  Тема 2. Организация КСЗИ, этапы 

разработки и факторы, влияющие на ор-

ганизацию КСЗИ 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

1,5 1,5 3  3,75 

3.  Тема 3. Определение объектов защиты 

предприятия и утверждение перечней 

защищаемых сведений. 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

1,5 1,5 3  3,75 

4.  Тема 4. Организационное построение 

КСЗИ. Введение внутриобъектового ре-

жима на предприятии. 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

1,5 1,5 3  3,75 

5.  Тема 5. Определение угроз безопасно-

сти информации  на предприятии. 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

1,5 1,5 3  3,75 

6.  Тема 6. Дестабилизирующие негатив-

ные воздействия на информацию и их 

нейтрализация. 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

1,5 1,5 3  3,75 

7.  Тема 7. Возможности несанкциониро-

ванного доступа к защищаемой инфор-

мации. Методы защиты объектов инфор-

матизации. 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

1,5 1,5 3  3,75 
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8.  Тема 8. Методики оценки эффектив-

ности принятых мер по созданию КСЗИ 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

1,5 1,5 3  3,75 

9.  Тема 9. Система аттестации объектов 

информатизации. 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

1,5 1,5 3  3,75 

 Итого  13,5 13,5 27  33,75 

 

7.2 Наименование и содержание лекций  

 

№ 

темы 

Наименование тем дисциплины, их краткое 

содержание 

Объем 

часов 

Интерактивная 

форма проведения 

 8 семестр   

1.  Тема   Сущность комплексной защиты информации 

на предприятии (в организации, учреждении). 

Задачи и функции комплексной системы защиты ин-

формации на предприятии. 

Цели создания КСЗИ на предприятии. 

Классификация формальных моделей безопасности. 

Модели обеспечения безопасности информации. 

1,5 Мультимедиа лек-

ция 

2.  Тема    Организация КСЗИ, этапы разработки и фак-

торы, влияющие на организацию КСЗИ 

Принципы построения КСЗИ на предприятии. Общее 

содержание работ по организации КСЗИ. 

Методологические основы организации КСЗИ. 

Модели КСЗИ (принцип формализации требований 

безопасности и условий функционирования системы). 

Этапы разработки КСЗИ на предприятии. 

1,5 Мультимедиа лек-

ция 

3.  Тема    Определение объектов защиты предприятия и 

утверждение перечней защищаемых сведений. 

Классификация информации по видам тайн. Засекре-

чивание и рассекречивание сведений и их носителей. 

Нормативно-правовые аспекты защиты коммерче-

ской тайны. Порядок внедрения Перечня сведений, 

составляющих коммерческую тайну, внесение в него 

изменений и дополнений. Методика определения со-

става защищаемой информации на предприятии. 

1,5 Мультимедиа лек-

ция 

4.  Тема  Организационное построение КСЗИ. Введе-

ние внутриобъектового режима на предприятии. 

 

Правовая основа режима секретности на предприя-

тии. Обязанности и запреты сотрудников, допущен-

ных к конфиденциальной информации. Роль и место 

внутриобъектового и пропускного режимов в систе-

1,5 Мультимедиа лек-

ция 
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ме защиты информации предприятия. 

Основные подходы и принципы к организации внут-

риобъектового режима. 

5.  Тема   Определение угроз безопасности информации  

на предприятии. 

Факторы и угрозы безопасности информации. 

Методика выявления нарушителей, тактики их дей-

ствий и состава интересующей их информации. 

Модели нарушителей угроз безопасности предприя-

тия. 

1,5 Мультимедиа лек-

ция 

6.  Тема   Дестабилизирующие негативные воздействия 

на информацию и их нейтрализация. 

Обеспечение безопасности информации в непредви-

денных ситуациях. 

Реагирование на инциденты ИБ. Факторы, создаю-

щие угрозу информационной безопасности. 

Подготовка мероприятий на случай возникновения 

ЧС. 

1,5 Мультимедиа лек-

ция 

7.  Тема Возможности несанкционированного доступа к 

защищаемой информации. Методы защиты объектов 

информатизации. 

Особенности помещений как объектов защиты для 

работы по защите информации. Защита от утечки 

информации по техническим каналам в автоматизи-

рованных системах. Защита от несанкционированно-

го доступа к информации в автоматизированных си-

стемах. Особенности защиты речевой информации 

на предприятии. 

1,5 Мультимедиа лек-

ция 

8.  Тема   Методики оценки эффективности принятых 

мер по созданию КСЗИ  

 

Экономический подход к оценке эффективности ком-

плексной системы защиты информации на предприя-

тии. Организация управления, планирование функцио-

нирования и оценка эффективности КСЗИ. 

Цели проведения контрольных мероприятий в КСЗИ. 

1,5 Мультимедиа лек-

ция 

9.  Тема   Система аттестации объектов информатизации. 

Основные положения мероприятий по аттестации 

объектов информатизации. 

Методы проверок и испытаний объектов информа-

тизации, используемые при аттестации. 

1,5 Мультимедиа лек-

ция 

 Итого 13,5 13,5 
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7.3 Наименование лабораторных работ  

 

№ 

Темы 

Наименование тем дисциплины, их краткое со-

держание 

Объ-

ем 

часов 

Интерактивная 

форма проведения  

 

8 семестр 

1 Лабораторная работа №1. Тема: «Определение пе-

речня сведений конфиденциального характера на 

предприятии.». 

Изучение нормативно-правовой базы по закреплению 

перечней сведений конфиденциального характера на 

предприятии. Составление примерного перечня све-

дений, составляющих коммерческую тайну на пред-

приятии. 

3  

2 Лабораторная работа №2 Тема: «Определение пе-

речня защищаемых ресурсов объекта информати-

зации» 

 

Выявление и документальное закрепление защищае-

мых информационных ресурсов автоматизированной 

системы, обрабатывающей сведения, составляющие 

коммерческую тайну. 

3  

3 Лабораторная работа №3 Тема: «Разработка разре-

шительной системы доступа на объекте информа-

тизации» 

Составление разрешительной системы доступа 

пользователей автоматизированной системы к опре-

деленным защищаемым информационным ресурсам, 

техническим средствам и программному обеспечению 

автоматизированной системы. 

3  

4 Лабораторная работа №4 Тема: «Разработка модели 

нарушителя для объектов информатизации пред-

приятия» 

Моделирование вероятного нарушителя в отношении 

абстрактной информационной системы предприятия 

на основе методических рекомендаций по обеспече-

нию с помощью криптосредств безопасности персо-

нальных данных при их обработке в информационных 

системах персональных данных с использованием 

средств автоматизации, утвержденных 8 центром 

ФСБ 21 февраля 2008 года № 149/54-144. 

3  

5 Лабораторная работа № 5 Тема: «Разработка модели 3  
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угроз для объектов информатизации предприятия» 

Составление одели угроз для абстрактного объекта 

информатизации предприятия на основе методики 

определения угроз безопасности информации в ин-

формационных системах, утвержденных ФСТЭК 

России, 2015 г. 

6 Лабораторная работа №6 Тема: «Проведение меро-

приятий по паспортизации объектов информати-

зации предприятия. Разработка технического пас-

порта» 

Составление технического паспорта на формальный 

объект информатизации по форме, утвержденной 

СТР-К. 

3  

7 Лабораторная работа № 7 Тема: «Действия в чрез-

вычайных ситуациях на предприятии. Разработка 

инструкции по действиям в случае пожара, ава-

рии, стихийного бедствия и при возникновении 

других чрезвычайных ситуаций на объекте». 

Моделирование действия по спасению конфиденци-

альных документов при чрезвычайной ситуации. 

3  

8 Лабораторная работа № 8 Тема: «Составление поли-

тики безопасности предприятия» 

Разработка политики безопасности предприятия в 

рамках создания КСЗИ.  

3  

9 Лабораторная работа № 9. Тема: «Подготовка объ-

екта информатизации к аттестации по требовани-

ям безопасности информации. Разработка пакета 

организационно-распорядительных документов» 

Разработка комплекта инструктивных материалов 

для абстрактного объекта информатизации перед 

проведением мероприятий по его аттестации. 

3  

 Итого 27 7,5 

 

7.4 Наименование практических занятий  

 

№ 

Темы 

Наименование тем дисциплины, их краткое со-

держание 

Объ-

ем 

часов 

Интерактивная 

форма проведения  

 

8 семестр 

1 Практическое занятие №1. Тема: «Формальное по-

строение модели защиты автоматизированной си-

стемы». 

НА примере абстрактной сети предприятия необхо-

димо сделать формальное описание объекта защиты.  

1,5  

2 Практическое занятие №2 Тема: «Обзор этапов со- 1,5  
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здания и составляющих КСЗИ. Составление не-

формального перечня действий по созданию КСЗИ 

на абстрактном предприятии» 

 

Закрепление лекционного материала по этапам со-

здания КСЗИ. 

3 Практическое занятие №3 Тема: «Определение по-

рядка действий для создания перечня сведений, 

составляющих коммерческую тайн.» 

Составление неформального перечня сведений, 

утвержденного на заседании комиссии предприятия 

1,5  

4 Практическое занятие №4 Тема: «Пропускной и внут-

риобъектовый режим на предприятии» 

Закрепление лекционного материала. Составление 

инструкции по пропускному и внутриобъектовому 

режиму на предприятии. 

1,5  

5 Практическое занятие № 5 Тема: «Разработка тех-

нологического процесса автоматизированной об-

работки и хранения информации на предприятии» 

Составление описания технологического процесса 

обработки информации на объекте информатизации. 

1,5  

6 Практическое занятие №6 «Подготовка мероприя-

тий на случай возникновения ЧС» 

Разработка инструкции должностных лиц при ЧС на 

предприятии 

1,5  

7 Лабораторная работа № 7 «Защита от несанкциони-

рованного доступа к информации в автоматизиро-

ванных системах. Классификация АС.». 

 

Научиться определять требования к классам защи-

щенности АС в соответствие с руководящими доку-

ментами ФСТЭК России. 

1,5  

8 Практическое занятие № 8 Тема: «Организационно-

технический контроль мероприятий по защите 

объектов информатизации.» 

Научиться проводить внутренний объектовый кон-

троль защищенности за состоянием защиты объек-

тов информатизации. 

1,5  

9 Практическое занятие № 9. Тема: «Программа и ме-

тодики аттестационных испытаний» 

приобрести практические навыки по составлению 

программ проведения мероприятий по аттестации 

объекта информатизации. 

1,5  
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 Итого 13,5  

 

7.5 Технологическая карта самостоятельной работы обучающегося 

 

Технологическая карта  

Коды реали-

зуемых ком-

петенций  

 

Вид дея-

тельности 

студентов 

Итоговый про-

дукт самостоя-

тельной работы 

Средства 

и техно-

логии 

оценки  

Объем часов, в том числе 

СРС Контактная 

работа с 

преподава-

телем 

Всего 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

Изучение ли-

тературы по 

темам 1-9 

Конспект собесе-

дование 

4,36 0,49 4,85 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

Подготовка к 

лекциям 

Конспект собесе-

дование 

1,21 0,14 1,35 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

подготовка к 

лаборатор-

ным работам 

Отчет отчет 

пись-

менный  

7,29 0,81 8,1 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

подготовка к 

практическим 

занятиям 

Отчет отчет 

пись-

менный  

6,07 0,68 6,75 

ОПК-7, ПК-1, 

ПК-2, ПК-3, 

ПК-4, ПК-7, 

ПК-8, ПК-12, 

ПК-13, ПК-15 

Выполнение 

курсовой ра-

боты 

Курсовая работа Курсовая 

работа 

11,43 1,27 12,7 

Итого 30,37 3,38 33.75 

8. Фонд оценочных средств для проведения промежуточной аттестации обучающих-

ся по дисциплине 

 

8.1 Перечень компетенций с указанием этапов их формирования в процессе освое-

ния ОП ВО. Паспорт фонда оценочных средств 

 

Фонд оценочных средств, позволяющий оценить уровень сформированности ком-

петенций, размещен в УМК дисциплины «Техническая защита информации» на кафедре 

системы управления, информационные технологии и представлен следующими компо-

нентами: 
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8.2 Описание показателей и критериев оценивания компетенций на различных эта-

пах их формирования, описание шкалы оценивания 

 

Уровни 

сформиро-

ванности 

Индикаторы Дескрипторы 

2  балла 3 балла 4 балла 5 баллов 

Код оценивае-

мой компетен-

ции  

Этап форми-

рования 

компетенции 

(№ темы) 

Средства 

и техно-

логии 

оценки 

Тип кон-

троля (те-

ку-

щий/проме

жуточный) 

Вид кон-

троля (теку-

щий/промеж

уточный) 

Наиме-

нование 

оценоч-

ного 

средства 

ОПК-7, ПК-1, 

ПК-2, ПК-3, ПК-

4, ПК-7, ПК-8, 

ПК-12, ПК-13, 

ПК-15 

1-9 Отчёт 

письмен-

ный 

текущий письменный Темы ин-

дивиду-

альных 

заданий 

для лабо-

раторных 

занятий 

ОПК-7, ПК-1, 

ПК-2, ПК-3, ПК-

4, ПК-7, ПК-8, 

ПК-12, ПК-13, 

ПК-15 

1-9 Отчёт 

письмен-

ный 

текущий письменный Темы ин-

дивиду-

альных 

заданий 

для прак-

тических 

занятий 

ОПК-7, ПК-1, 

ПК-2, ПК-3, ПК-

4, ПК-7, ПК-8, 

ПК-12, ПК-13, 

ПК-15 

1-9 собеседо-

вание 

текущий устный Вопросы 

для собе-

седования 

ОПК-7, ПК-1, 

ПК-2, ПК-3, ПК-

4, ПК-7, ПК-8, 

ПК-12, ПК-13, 

ПК-15 

1-9 Курсовая 

работа 

промежу-

точный 

письменный Оценоч-

ные сред-

ства для 

курсового 

проекта 

  Собеседо-

вание 

промежу-

точный 

устный Вопросы 

к экзаме-

ну 

Вопросы 

для про-

верки 

уровня 

знаний 

Вопросы 

(задания) 

для про-

верки 

умений и 

навыков 
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компетен-

ций  

(для каж-

дой компе-

тенции) 

ОПК-4 

 Знать:  

 значе-

ние информа-

ции в развитии 

современного 

общества, при-

менять инфор-

мационные 

технологии для 

поиска и обра-

ботки инфор-

мации 

 

Не знает: 

 зна

чение ин-

формации в 

развитии со-

временного 

общества, 

применять 

информаци-

онные тех-

нологии для 

поиска и об-

работки ин-

формации 

 

Не доста-

точно хоро-

шо умеет: 

 Ча-

стичные 

знания в 

значени-

иинформа-

ции в разви-

тии совре-

менного об-

щества, 

применять 

информаци-

онные тех-

нологии для 

поиска и об-

работки ин-

формации 

Знает: 

  зна-

чение инфор-

мации в разви-

тии современ-

ного общества, 

применять ин-

формационные 

технологии для 

поиска и обра-

ботки инфор-

мации 

 

 

 Уметь:  

 пони-

мает значение 

информации в 

развитии со-

временного 

общества, при-

менять инфор-

мационные 

технологии для 

поиска и обра-

ботки инфор-

мации 

 

Не умеет:  

 по-

нять значе-

ния инфор-

мации в раз-

витии со-

временного 

общества, 

применять 

информаци-

онные тех-

нологии для 

поиска и об-

работки ин-

формации 

Частично 

умеет: 

 в 

понимании 

значения 

информации 

в развитии 

современно-

го общества, 

применять 

информаци-

онные тех-

нологии для 

поиска и об-

работки ин-

формации 

Умеет: 

  рабо-

тать в понима-

нии значения 

информации в 

развитии со-

временного 

общества, при-

менять инфор-

мационные 

технологии для 

поиска и обра-

ботки инфор-

мации 

 

 Владеть:  

 готов-

ностью к по-

ниманию зна-

чения инфор-

мации в разви-

тии современ-

ного общества, 

применять ин-

Не владеет  

 го-

товностью к 

пониманию 

значения 

информации 

в развитии 

современно-

го общества, 

Частично 

владеет  

 го-

товностью к 

пониманию 

значения 

информации 

в развитии 

современно-

Владеет  

 готов-

ностью к по-

ниманию зна-

чения инфор-

мации в разви-

тии современ-

ного общества, 

применять ин-
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формационные 

технологии для 

поиска и обра-

ботки инфор-

мации 

применять 

информаци-

онные тех-

нологии для 

поиска и об-

работки ин-

формации 

го общества, 

применять 

информаци-

онные тех-

нологии для 

поиска и об-

работки ин-

формации 

формационные 

технологии для 

поиска и обра-

ботки инфор-

мации 

ПК-1 

Базовый  Уметь: 
 рабо-

ты по установ-

ке, настройке и 

обслуживанию 

ТСЗИ;  

 оце-

нивать эффек-

тивность при-

меняемых 

ТСЗИ;  

 про-

водить анализ 

исходных дан-

ных для проек-

тирования под-

системы про-

тиводействия 

утечки инфор-

мации по тех-

ническим кана-

лам утечки на 

объекте ин-

форматизации;  

 выра-

батывать обос-

нованные про-

ектные реше-

ния по обеспе-

чению защиты 

информации 

Не умеет: 

 ра-

боты по 

установке, 

настройке и 

обслужива-

нию ТСЗИ;  

 оце

нивать эф-

фективность 

применяе-

мых ТСЗИ;  

 про

водить ана-

лиз исход-

ных данных 

для проек-

тирования 
подсистемы 

противодей-

ствия утечки 

информации 

по техниче-

ским кана-

лам утечки 

на объекте 

информати-

зации;  

 вы-

рабатывать 

обоснован-

ные проект-

ные решения 

по обеспе-

чению защи-

ты инфор-

мации 

Не доста-

точно хоро-

шо умеет: 

 ра-

боты по 

установке, 

настройке и 

обслужива-

нию ТСЗИ;  

 оце

нивать эф-

фективность 

применяе-

мых ТСЗИ;  

 про

водить ана-

лиз исход-

ных данных 

для проек-

тирования 
подсистемы 

противодей-

ствия утечки 

информации 

по техниче-

ским кана-

лам утечки 

на объекте 

информати-

зации;  

 вы-

рабатывать 

обоснован-

ные проект-

ные решения 

по обеспе-

чению защи-

ты инфор-

мации 

Умеет: 

 рабо-

ты по установ-

ке, настройке и 

обслуживанию 

ТСЗИ;  

 оце-

нивать эффек-

тивность при-

меняемых 

ТСЗИ;  

 про-

водить анализ 

исходных дан-

ных для проек-

тирования под-

системы про-

тиводействия 

утечки инфор-

мации по тех-

ническим кана-

лам утечки на 

объекте ин-

форматизации;  

 вырабаты-

вать обосно-

ванные про-

ектные реше-

ния по обеспе-

чению защиты 

информации 

 

ПК-4 

Знать: 

 клас-

Не знает: 
 клас

Не доста-

точно хоро-

Знает  
 клас-
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сификацию, 

характеристики 

технических 

каналов утечки 

информации, 

возможности 

технических 

разведок; 

 мето-

ды, способы и 

средства защи-

ты информации 

от утечки по 

техническим 

каналам, мето-

ды и средства 

контроля эф-

фективности 

технической 

защиты ин-

формации. 

сификацию, 

характери-

стики техни-

ческих кана-

лов утечки 

информации, 

возможности 

технических 

разведок; 

 мето-

ды, способы 

и средства 

защиты ин-

формации от 

утечки по 

техническим 

каналам, ме-

тоды и сред-

ства контроля 

эффективно-

сти техниче-

ской защиты 

информации. 

 

шо знает 
классифика-

цию, характе-

ристики тех-

нических ка-

налов утечки 

информации, 

возможности 

технических 

разведок; 

 мето-

ды, способы 

и средства 

защиты ин-

формации от 

утечки по 

техническим 

каналам, ме-

тоды и сред-

ства контроля 

эффективно-

сти техниче-

ской защиты 

информации. 

 

сификацию, ха-

рактеристики 

технических ка-

налов утечки 

информации, 

возможности 

технических 

разведок; 

 методы, 

способы и сред-

ства защиты ин-

формации от 

утечки по тех-

ническим кана-

лам, методы и 

средства кон-

троля эффектив-

ности техниче-

ской защиты 

информации. 

ПК-5 

Знать порядок 

организации и 

проведения ат-

тестации объ-

ектов ин-

форматизации 

на соответ-

ствие требова-

ниям по защи-

те инфор-

мации 

Не знает по-

рядок орга-

низации и 

проведения 

аттестации 

объектов ин-

форматиза-

ции на соот-

ветствие 

требованиям 

по защите 

инфор-

мации 

Не доста-

точно знает 

порядок ор-

ганизации и 

проведения 

аттестации 

объектов 

ин-

форматиза-

ции на соот-

ветствие 

требовани-

ям по защи-

те инфор-

мации 

Знает на доста-

точно хорошем 

уровне порядок 

организации и 

проведения ат-

тестации объ-

ектов ин-

форматизации 

на соответ-

ствие требова-

ниям по защите 

инфор-мации 

 

ПК-12 

Уметь:  

 осу-

ществлять тех-

нические ме-

роприятия по 

обеспечению 

защиты ин-

формации от 

ее утечки по 

техническим 

каналам с уче-

том организа-

 Не 

умеет осу-

ществлять 

технические 

мероприя-

тия по обес-

печению 

защиты ин-

формации 

от ее утечки 

по техниче-

ским кана-

 Не 

достаточно 

хорошо 

осуществля-

ет техниче-

ские меро-

приятия по 

обеспече-

нию защиты 

информации 

от ее утечки 

по техниче-

 Доста-

точно хорошо 

умеет осу-

ществлять тех-

нические ме-

роприятия по 

обеспечению 

защиты ин-

формации от 

ее утечки по 

техническим 

каналам с уче-
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ционной 

структуры 

объекта защи-

ты и вероят-

ных угроз;  

 прово-

дить специаль-

ные исследо-

вания техниче-

ских средств и 

систем для ат-

тестации объ-

ектов на соот-

ветствие тре-

бованиям нор-

мативных до-

кументов; 

 выпол-

нять меропри-

ятия по экс-

плуатации тех-

нических 

средств защи-

ты информа-

ции от ее утеч-

ки по техниче-

ским каналам 

лам с уче-

том органи-

зационной 

структуры 

объекта за-

щиты и ве-

роятных 

угроз;  

 про-

водить спе-

циальные 

исследова-

ния техни-

ческих 

средств и 

систем для 

аттестации 

объектов на 

соответ-

ствие требо-

ваниям 

норматив-

ных доку-

ментов; 

выполнять 

мероприятия 

по эксплуа-

тации тех-

нических 

средств за-

щиты ин-

формации от 

ее утечки по 

техническим 

каналам 

ским кана-

лам с уче-

том органи-

зационной 

структуры 

объекта за-

щиты и ве-

роятных 

угроз;  

 про-

водить спе-

циальные 

исследова-

ния техни-

ческих 

средств и 

систем для 

аттестации 

объектов на 

соответ-

ствие требо-

ваниям 

норматив-

ных доку-

ментов; 

 вы-

полнять ме-

роприятия 

по эксплуа-

тации тех-

нических 

средств за-

щиты ин-

формации 

от ее утечки 

по техниче-

ским кана-

лам 

том организа-

ционной 

структуры 

объекта защи-

ты и вероят-

ных угроз;  

 прово-

дить специаль-

ные исследо-

вания техниче-

ских средств и 

систем для ат-

тестации объ-

ектов на соот-

ветствие тре-

бованиям нор-

мативных до-

кументов; 

 выполнять 

мероприятия 

по эксплуата-

ции техниче-

ских средств 

защиты ин-

формации от ее 

утечки по тех-

ническим кана-

лам 

 ПК-13 

Уметь прово-

дить экспери-

ментальные 

исследования 

технических 

средств и си-

стем с учетом 

требований по 

обеспечению 

информацион-

ной безопасно-

сти по методи-

кам норматив-

Не умеет 

проводить 

эксперимен-

тальные ис-

следования 

технических 

средств и 

систем с 

учетом тре-

бований по 

обеспече-

нию инфор-

мационной 

Не доста-

точно хо-

рошо про-

водит экс-

перимен-

тальные ис-

следования 

технических 

средств и 

систем с 

учетом тре-

бований по 

обеспече-

Достаточно хо-

рошо умеет 
проводить экс-

перименталь-

ные исследо-

вания техниче-

ских средств и 

систем с уче-

том требова-

ний по обеспе-

чению инфор-

мационной 

безопасности 
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ных докумен-

тов ФСТЭК. 

безопасно-

сти по мето-

дикам нор-

мативных 

документов 

ФСТЭК. 

нию инфор-

мационной 

безопасно-

сти по мето-

дикам нор-

мативных 

документов 

по методикам 

нормативных 

документов 

ФСТЭК. 

Повышен-

ный 

ПК-1 

Уметь 

вырабатывать 

обоснованные 

проектные ре-

шения по 

обеспечению 

защиты ин-

формации; 

   

Умеет выра-

батывать 

обоснован-

ные проект-

ные решения 

по обеспе-

чению защи-

ты инфор-

мации; 

ПК -4 

 Знать 

методы, спосо-

бы и средства 

защиты ин-

формации от 

утечки по тех-

ническим кана-

лам, методы и 

средства кон-

троля эффек-

тив-ности тех-

нической за-

щиты инфор-

мации 

   

 Знает 

методы, 

способы и 

средства за-

щиты ин-

формации от 

утечки по 

техническим 

каналам, ме-

тоды и сред-

ства кон-

троля эф-

фектив-

ности тех-

нической 

защиты ин-

формации 

ПК-5 

 Уметь: 

выполнять ме-

роприятия по 

эксплуатации 

технических 

средств защиты 

информации от 

ее утечки по 

техническим 

каналам 

   

Умеет вы-

полнять ме-

роприятия 

по эксплуа-

тации тех-

нических 

средств за-

щиты ин-

формации от 

ее утечки по 

техническим 

каналам 

 

В рамках рейтинговой системы успеваемость студентов по дисциплине оценивают-

ся знания, умения навыки в ходе текущего контроля и промежуточной аттестации. 
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Текущий контроль  

Рейтинговая оценка знаний студента 

№ п/п Вид деятельности студентов  Сроки 

выполнения 

Количество

баллов 

 8 семестр   

1.  Выполнение лабораторных работ 1-3 6 неделя 25 

2.  Выполнение лабораторных работ 4-9 14 неделя 30 

                                                       Итого за 8 семестр  55 

 

Максимально возможный балл за весь текущий контроль устанавливается равным 

55. Текущее контрольное мероприятие считается сданным, если студент получил за него 

не менее 60% от установленного для этого контроля максимального балла. Рейтинговый 

балл, выставляемый студенту за текущее контрольное мероприятие, сданное студентом в 

установленные графиком контрольных мероприятий сроки, определяется следующим об-

разом:  

Уровень выполнения  контрольного зада-

ния 

Рейтинговый балл  (в % от максимально-

го балла  за контрольное задание) 

Отличный 100 

Хороший 80 

Удовлетворительный  60 

Неудовлетворительный 0 

 

Промежуточная аттестация в форме экзамена предусматривает проведение обяза-

тельной экзаменационной процедуры и оценивается 40 баллами из 100. В случае если рей-

тинговый балл студента по дисциплине по итогам семестра равен 60, то программой ав-

томатически добавляется 32 премиальных балла и выставляется оценка «отлично». Поло-

жительный ответ студента на экзамене оценивается рейтинговыми баллами в диапазоне от 

20 до 40 (20Sэкз40), оценка меньше 20 баллов считается неудовлетворительной. 

 

Шкала соответствия рейтингового балла экзамена 5-балльной системе  

Рейтинговый балл по дисциплине Оценка по 5-балльной системе 

35 – 40 Отлично 

28 – 34 Хорошо 

20 – 27 Удовлетворительно 

 

Итоговая оценка по дисциплине, изучаемой в семестре, определяется по сумме бал-

лов, набранных за работу в течение семестра, и баллов, полученных при сдаче экзамена: 

Шкала пересчета рейтингового балла по дисциплине в оценку по 5-балльной системе  

Рейтинговый балл по дисциплине Оценка по 5-балльной системе 

88 – 100 Отлично 

72 – 87 Хорошо 

53 – 71 Удовлетворительно 

<53 Неудовлетворительно 

 

Промежуточная аттестация в форме курсовой работы. Максимальная сумма балов по 

курсовой работе устанавливается в 100 балов и переводится в оценку по 5-бальной си-

стеме в соответствии со шкалой: 

 

Шкала соответствия рейтингового балла 5-бальной системе 

Рейтинговый балл  Оценка по 5-балльной системе 
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88 – 100 Отлично 

72 – 87 Хорошо 

53 – 71 Удовлетворительно 

<53 Неудовлетворительно 

 

 

 

8.3 Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этап формирова-

ния компетенций 

 

Вопросы к экзамену (8 семестр) 

Вопросы для проверки уровня обученности: 

 

Знать: 

1. Модели нарушителей угроз безопасности предприятия. 

2. Защита от утечки информации по техническим каналам в автоматизированных си-

стемах. 

3. Защита от несанкционированного доступа к информации в автоматизированных 

системах. 

4. Организационно-распорядительные документы организации для подготовки к ра-

боте на автоматизированных системах. 

5. Особенности защиты речевой информации на предприятии. 

6. Условия функционирования КСЗИ на предприятии. 

7. Влияние формы собственности на особенности защиты информации ограниченно-

го доступа. 

8. Влияние организационно-правовой формы предприятия на особенности защиты 

информации ограниченного доступа. 

9. Факторы, определяющие необходимость защиты периметра здания предприятия. 

10. Особенности помещений как объектов защиты для работы по защите информации. 

11. Роль и место внутриобъектового и пропускного режимов в системе защиты инфор-

мации предприятия. 

12. Силы и средства, используемые при организации внутриобъектового режима. 

13. Модели КСЗИ (принцип формализации требований безопасности и условий функ-

ционирования системы). 

14. Основные подходы к проектированию КСЗИ на предприятии. 

15. Кадровый аспект обеспечения безопасности информации. 

16. Основные положения мероприятий по аттестации объектов информатизации. 

17. Программа аттестационных испытаний автоматизированной системы. 

18.  Экспертно-документальный метод проведения аттестационных испытаний. 

19. Сертификация средств защиты информации, использующихся при построении 

КСЗИ предприятия. 

20. Виды контроля функционирования КСЗИ. 

21. Цели проведения контрольных мероприятий в КСЗИ. 

 

 

Уметь, владеть: 
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1. Резервирование информации и отказоустойчивость. 

2. Разработка технологического процесса автоматизированной обработки и хранения 

информации на предприятии. 

3. Определение возможностей несанкционированного доступа к речевой информа 

ции, обрабатываемой во время проведения закрытых совещаний на предприятии. 

4. Основные подходы и принципы к организации внутриобъектового режима. 

5. Этапы разработки КСЗИ на предприятии. 

6. Экономический подход к оценке эффективности комплексной системы защиты 

информации на предприятии. 

7. Организация управления, планирование функционирования и оценка эффективно-

сти КСЗИ. 

8. Методы проверок и испытаний объектов информатизации, используемые при атте-

стации. 

9. Методики аттестационных испытаний автоматизированной системы. 

 

 

Тематика курсовых работ 

1. Оптимальное построение системы защиты информации для автоматизирован-

ной системы на предприятии. 

2. Оптимальное построение системы защиты информации для защищаемого по-

мещения на предприятии. 

3. Определение возможностей несанкционированного доступа к информации, об-

рабатываемой средствами вычислительной техники на предприятии. 

4. Определение возможностей несанкционированного доступа к речевой инфор-

мации, обрабатываемой во время проведения закрытых совещаний на предпри-

ятии. 

5. Актуальные технические каналы утечек конфиденциальной информации на 

предприятии и меры по их выявлению и защите. 

6. Модель нарушителя информационной безопасности предприятия.  

7. Особенности помещений как объектов защиты для работы по защите информа-

ции. 

8. Факторы и методика защиты периметра и здания предприятия от угроз инфор-

мационной безопасности. 

9. Кадровое обеспечение функционирования комплексной системы зашиты ин-

формации на предприятии. 

10. Экономический подход к оценке эффективности комплексной системы защиты 

информации на предприятии. 

11. Периодический контроль защищенности систем защиты информации на пред-

приятии. 
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12. Методы обеспечения безопасности информации на предприятии в непредви-

денных и чрезвычайных ситуациях. 

13. Методики резервирования защищаемой информации и повышения отказо-

устойчивости систем обработки и хранения информации на предприятии. 

14. Критерии и показатели оценки безопасности информации на предприятии. 

15. Анализ и оценка информационных рисков, угроз и уязвимостей комплексной 

системы защиты информации на предприятии. 

16. Роль и место технических средств охраны, видеонаблюдения и систем контроля 

управления доступом в комплексной системе защиты информации на предприя-

тии. 

17. Методы и средства превентивной защиты информации на предприятии. 

18. Методы и средства аудита комплексной системы защиты информации на пред-

приятии. 

19. Анализ факторов, создающих угрозу информационной безопасности предприя-

тия. 

20. Меры по предотвращению последствий инцидентов информационной безопас-

ности на предприятии. 

 

8.4  Методические материалы, определяющие процедуры оценивания знаний, уме-

ний, навыков, характеризующих этапы формирования компетенций 

Процедура проведения экзамена осуществляется в соответствии с Положением о 

проведении текущего контроля успеваемости и промежуточной аттестации обучающихся 

по образовательным программам высшего образования в СКФУ. В экзаменационный би-

лет включаются 2 теоретических вопроса. Для подготовки по билету отводится 30 минут. 

При подготовке к ответу студенту предоставляется право пользования справочны-

ми материалами. 

При проверке задания, оцениваются последовательность,  рациональность выполне-

ния, точность расчетов, правильность выполнения чертежей и рисунков. 

Для выполнения курсовой работы по дисциплине необходимо получить индивиду-

альное задание, ознакомиться с исходными данными, изучить основную литературу. При 

проверке задания оцениваются понимание студента темы и содержание работы. 

При защите курсовой работы оцениваются: практическая и научная значимость ра-

боты, оценка работы рецензентом и ответы на вопросы, а также учитывается качество 

оформления проекта (пояснительная записка и приложения, если они есть). 

Текущая аттестация студентов проводится преподавателями, ведущими лаборатор-

ные по дисциплине, в следующих формах: отчет письменный, собеседование, курсовая 

работа. 

Допуск к защите отчетов по лабораторным работам происходит при наличии у 

студентов печатного варианта отчета. Защита отчета проходит в форме доклада студента 

по выполненной работе и ответов на вопросы преподавателя. Максимальное количество 

баллов студент получает, если оформление отчета соответсвует установленным 

требованиям, а отчет полностью раскрывает суть работы. Основанием для снижением 

оценки являются: 

- частично не соовествует установленным требованиям; 
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- в отчете непольностью раскрывается суть работы. 

Отчет может быть отправлен на доработку в следующих случаях: 

- полностью не соовествует установленным требованиям; 

- не раскрыта суть работы. 

Процедура проведения собеседования проводится в следующей форме: студенту выда-

ется вопрос для собеседования, он готовит ответ (в письменной или устной форме) и отчитыва-

ется преподавателю по заданному вопросу. При подготовке к ответу студенту предоставляется 

право пользования справочными материалами. При проверке задания, оцениваются: 

- последовательность и рациональность выполнения;  

- точность вычислений; 

- знание технологий, использованных при выполнении задания. 

Критерии оценивания ответов на вопросы собеседования, отчёта, курсовой работы 

приведены в Фонде оценочных средств по дисциплине «Комплексная система защиты 

информации на предприятии». 

 

 

9 Методические указания для обучающихся по освоению дисциплины 

На первом этапе необходимо ознакомиться  с рабочей программой дисциплины, в 

которой рассмотрено содержание тем дисциплины лекционного курса, взаимосвязь тем 

лекций с практическими  занятиями, темы и виды самостоятельной работы. По каждому 

виду самостоятельной работы предусмотрены определённые формы отчетности. 

Для успешного освоения дисциплины, необходимо выполнить следующие виды 

самостоятельной работы, используя рекомендуемые источники информации 

 

 

10. Учебно-методическое и информационное обеспечение дисциплины  

10.1. Перечень основной и дополнительной литературы, необходимой для 

освоения дисциплины. 

10.1.1. Перечень основной литературы: 

1. Астахова А.В. Информационные системы в экономике и защита информации на 

предприятиях — участниках ВЭД [Электронный ресурс]: учебное пособие/ Астахова 

А.В.— Электрон. текстовые данные.— СПб.: Троицкий мост, 2014.— 216 c.— Режим до-

ступа: http://www.iprbookshop.ru/40860.— ЭБС «IPRbooks», по паролю 

2. Сердюк, В.А. Организация и технологии защиты информации: обнаружение и 

предотвращение информационных атак в автоматизированных системах предприятий : 

учебное пособие / В.А. Сердюк ; Высшая Школа Экономики Национальный Исследова-

№ 

п/п 

 

Виды самостоятельной работы 

Рекомендуемые источники информации 

(№ источника) 

Основная  Допол-

нитель-

ная 

Методи-

ческая 

литерату-

ра 

Интер-

нет-

ресурсы 

1.  изучение литературы по темам 1-9 1,2 1,2 1-3 1-2 

2.  проработка лекционного материала 1,2 1,2 1-3 1-2 

3. , подготовка к лабораторным работам 1,2 1,2 1-3 1-2 

4.  подготовка к практическим занятиям 1,2 1,2 1-3 1-2 

5.  Выполнение курсовой работы 1,2 1,2 1-4 1-2 
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тельский Университет. - М. : Издательский дом Высшей школы экономики, 2015. - 574 с. : 

ил. - Библ. в кн. - ISBN 978-5-7598-0698-1 ; То же [Электронный ресурс]. - URL: 

//biblioclub.ru/index.php?page=book&id=440285. 

10.1.2. Перечень дополнительной литературы: 

1. Разработка системы технической защиты информации: учебное пособие [Элек-

тронный ресурс]/ В.И. Аверченков, М.Ю. Рытов, А.В. Кувыклин, Т.Р. Гайнулин. – 2-е 

изд., стер. – М.: Флинта, 2014. – URL:http://biblioclub.ru/index.php?page=book&id=93349 

2. Чипига, А.Ф. Информационная безопасность автоматизированных систем: учеб. 

пособие/ А. Ф. Чипига- М.: Гелиос АРВ, 2013. 

 

 

10.2. Перечень учебно-методического обеспечения самостоятельной работы 

обучающихся по дисциплине: 

1. Методические рекомендации для студентов по организации и проведению 

самостоятельной работы по дисциплине Комплексная система защиты информации на 

предприятии. 

2. Методические указания по выполнению лабораторных работ по дисциплине 

Комплексная система защиты информации на предприятии. 

3. Методические указания по выполнению практических занятий по дисциплине 

Комплексная система защиты информации на предприятии. 

4. Методические указания по выполнению курсовой работы по дисциплине 

Комплексная система защиты информации на предприятии. 

 

 

10.3. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины: 

1.  http://biblioclub.ru 

2.  http://elibrary.ru/ 

 

11.1.5. Перечень информационных технологий, используемых при осуществ-

лении образовательного процесса по дисциплине, включая перечень программного 

обеспечения и информационных справочных систем 

Информационные технологии: 

 Персональные компьютеры, объединенные в локальную сеть и имеющие 

выход в Интернет; 

 Мультимедиа лекции 

Информационные справочные системы: 

 www.consultant.ru 

 www.garant.ru  

Перечень программного обеспечения и информационно-справочных систем: 

Стандартные приложения Windows  

 

12.  Описание материально-технической базы, необходимой для осуществле-

ния образовательного процесса по дисциплине обеспечение дисциплины  

1. Лекционная аудитория, оснащенная мультимедийным проектором; 

http://biblioclub.ru/index.php?page=book&id=93349
http://biblioclub.ru/
http://elibrary.ru/
http://www.consultant.ru/
http://www.garant.ru/
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2. Компьютерная лаборатория, оснащенная персональными компьютерами в 

количестве 10 шт., объединенными в локальную сеть, имеющими в списке установленого 

ПО пакет офисных приложений и имеющими выход в Интернет. 

 

13. Особенности освоения дисциплины (модуля) лицами с ограниченными воз-

можностями здоровья 

 

Обучающимся с ограниченными возможностями здоровья предоставляются 

специальные учебники, учебные пособия и дидактические материалы, специальные 

технические средства обучения коллективного и индивидуального пользования, 

услуги ассистента (помощника), оказывающего обучающимся необходимую тех-

ническую помощь, а также услуги сурдопереводчиков и тифлосурдопереводчиков. 

Освоение дисциплины (модуля) обучающимися с ограниченными возможно-

стями здоровья может быть организовано совместно с другими обучающимися, а 

так же в отдельных группах. 

Освоение дисциплины (модуля) обучающимися с ограниченными возможно-

стями здоровья осуществляется с учетом особенностей психофизического разви-

тия, индивидуальных возможностей и состояния здоровья. 

В целях доступности получения высшего образования по образовательной 

программе лицами с ограниченными возможностями здоровья при освоении дис-

циплины (модуля) обеспечивается: 

1) для лиц с ограниченными возможностями здоровья по зрению: 

- присутствие ассистента, оказывающий студенту необходимую техническую 

помощь с учетом индивидуальных особенностей (помогает занять рабочее место, 

передвигаться, прочитать и оформить задание, в том числе, записывая под диктов-

ку), 

- письменные задания, а также инструкции о порядке их выполнения оформ-

ляются увеличенным шрифтом, 

- специальные учебники, учебные пособия и дидактические материалы (име-

ющие крупный шрифт или аудиофайлы), 

- индивидуальное равномерное освещение не менее 300 люкс, 

- при необходимости студенту для выполнения задания предоставляется уве-

личивающее устройство; 

 

2) для лиц с ограниченными возможностями здоровья по слуху: 

- присутствие ассистента, оказывающий студенту необходимую техническую 

помощь с учетом индивидуальных особенностей (помогает занять рабочее место, 

передвигаться, прочитать и оформить задание, в том числе, записывая под диктов-

ку), 

- обеспечивается наличие звукоусиливающей аппаратуры коллективного 

пользования, при необходимости обучающемуся предоставляется звукоусиливаю-

щая аппаратура индивидуального пользования; 

- обеспечивается надлежащими звуковыми средствами воспроизведения ин-

формации; 
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3) для лиц с ограниченными возможностями здоровья, имеющих нарушения 

опорно-двигательного аппарата (в том числе с тяжелыми нарушениями двигатель-

ных функций верхних конечностей или отсутствием верхних конечностей) 

- письменные задания выполняются на компьютере со специализированным 

программным обеспечением или надиктовываются ассистенту; 

- по желанию студента задания могут выполняться в устной форме. 
 


