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1. Цель и задачи освоения дисциплины  

 

Целью освоения дисциплины «Информационная безопасность радиоканальных 

охранных систем» является формирование набора профессиональных компетенций буду-

щего бакалавра по направлению подготовки 10.03.01 «Информационная безопасность». 

Задачами дисциплины являются получение представления о: 

 необходимости безопасности в информационных системах; 

 технических каналах утечки информации, передаваемой по каналам 

радиосвязи; 

 видах воздействий на радиоканальные охранные системы; 

 методах защиты информации в радиоканальных охранных системах. 

 

2. Место дисциплины в структуре образовательной программы  
Дисциплина по выбору относится к вариативной части блока. Ее освоение 

происходит в 8 семестре. 

 

3. Связь с предшествующими дисциплинами  

Пререквизитами являются дисциплины: «Основы формирования и обработки сиг-

налов», «Администрирование в радиоканальных информационных системах»  

 

4. Связь с последующими дисциплинами  

Кореквизитами являются дисциплины: «Интегрированные распределенные систе-

мы охраны объектов», «Поисковые радиоприёмники». 

 

5. Перечень планируемых результатов обучения по дисциплине (модулю), со-

отнесенных с планируемыми результатами освоения образовательной программы 

 

5.1 Наименование компетенций 

 

Код Формулировка: 

ОПК-3 способность применять положения электротехники, электроники и 

схемотехники для решения профессиональных задач 

ПК-5 способность принимать участие в организации и сопровождении 

аттестации объекта информатизации по требованиям безопасности 

информации 

ПСК-2 Способность применять современные информационные технологии и 

методы цифровой обработки сигналов для эффективного анализа и ис-

пользования массивов информации при решении задач обеспечения 

информационной безопасности автоматизированных систем 

ПСК-5 способность разобрать комплекс организационных и технических мер 

по обеспечению информационной безопасности объекта информатиза-

ции, провести выбор необходимых технологий и технических средств, 

организовать его внедрение и последующее сопровождение 

 

5.2 Знания, умения и навыки и (или) опыт деятельности, характеризующие 

этапы формирования компетенций 
Планируемые результаты обучения по дисциплине (модулю), характе-

ризующие этапы формирования компетенций 

Формируемые 

компетенции 

Знать: положения электротехники, электроники и схемотехники для реше-

ния профессиональных задач; 

Уметь:  применять положения электротехники, электроники и схемотехни-

ки для решения профессиональных задач; 

ОПК-3 
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Владеть: способностью применять положения электротехники, электроники 

и схемотехники для решения профессиональных задач. 

Знать: участие в организации и сопровождении аттестации объекта инфор-

матизации по требованиям безопасности информации; 

Уметь: принимать участие в организации и сопровождении аттестации объ-

екта информатизации по требованиям безопасности информации; 

Владеть: способностью принимать участие в организации и сопровождении 

аттестации объекта информатизации по требованиям безопасности инфор-

мации. 

ПК-5 

Знать:  современные информационные технологии и методы цифровой об-

работки сигналов для эффективного анализа и использования массивов ин-

формации при решении задач обеспечения информационной безопасности 

автоматизированных систем; 

Уметь: применять современные информационные технологии и методы 

цифровой обработки сигналов для эффективного анализа и использования 

массивов информации при решении задач обеспечения информационной 

безопасности автоматизированных систем; 

Владеть: Способностью применять современные информационные техно-

логии и методы цифровой обработки сигналов для эффективного анализа и 

использования массивов информации при решении задач обеспечения ин-

формационной безопасности автоматизированных систем 

ПСК-2 

Знать: комплекс организационных и технических мер по обеспечению ин-

формационной безопасности объекта информатизации, провести выбор не-

обходимых технологий и технических средств, организовать его внедрение 

и последующее сопровождение; 

Уметь: разобрать комплекс организационных и технических мер по обеспе-

чению информационной безопасности объекта информатизации, провести 

выбор необходимых технологий и технических средств, организовать его 

внедрение и последующее сопровождение; 

Владеть: способностью разобрать комплекс организационных и техниче-

ских мер по обеспечению информационной безопасности объекта информа-

тизации, провести выбор необходимых технологий и технических средств, 

организовать его внедрение и последующее сопровождение 

ПСК-5 

 

6. Объем учебной дисциплины/модуля 

 Астр. часов  

Объем занятий: Итого 162 ч. 3 з.е. 

В том числе аудиторных 90ч.  

Из них:   

Лекций 27 ч.  

Лабораторных работ 45 ч.  

Практических занятий –  

Самостоятельной работы 40,5 ч.  

   

Экзамен 8 семестр  
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7. Содержание дисциплины, структурированное по темам (разделам) с указа-

нием отведенного на них количества астрономических часов и видов занятий 

 

7.1  Тематический план дисциплины 

№ Раздел (тема) дисциплины Реализуемые 

компетенции 

Контактная работа 

обучающихся с пре-

подавателем, часов 
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1.   Тема 1. Радиоканальные системы охраны. 

Виды радиосвязей, использующихся при 

обмене данных между компонентами си-

стем охраны 

ОПК-3, ПК-5,  

ПСК-2, ПСК-

5 

1,5  3  4,5 

2.  Тема 2. Технические каналы утечки 

информации, передаваемой по каналам 

радиосвязи. Виды воздействий на радио-

канальные охранные системы 

ОПК-3, ПК-5,  

ПСК-2, ПСК-

5 

1,5  3  4,5 

3.  Тема 3. Средства перехвата радиосиг-

налов. Подавители средств сотовой связи 

и беспроводного доступа. 

ОПК-3, ПК-5,  

ПСК-2, ПСК-

5 

1,5  3  4,5 

4.  Тема 4. Радиоканальные системы 

охранно-тревожной сигнализации.  

ОПК-3, ПК-5,  

ПСК-2, ПСК-

5 

1,5  3  4,5 

5.  Тема 5. Радиоканальные системы IP-

видеонаблюдения, контроля и управления 

доступом.  

ОПК-3, ПК-5,  

ПСК-2, ПСК-

5 

1,5  3  4,5 

6.  Тема 6. Радиоканальные системы пере-

дачи извещений.  

ОПК-3, ПК-5,  

ПСК-2, ПСК-

5 

1,5  3  4,5 

7.  Тема 7. Радиоканальная система мони-

торинга на базе двухсторонней радиосвязи 

ОПК-3, ПК-5,  

ПСК-2, ПСК-

5 

1,5  3  4,5 

8.  Тема 8. Спутниковые системы диспет-

черского управления и сбора информации 

на базе сети VSAT. 

ОПК-3, ПК-5,  

ПСК-2, ПСК-

5 

1,5  3  4,5 

9.  Тема 9. Помехоустойчивость радиока-

нальных охранных систем.  Методы защи-

ты информации в системах радиосвязи. 

ОПК-3, ПК-5,  

ПСК-2, ПСК-

5 

1,5  3  4,5 

 Итого  13,5  27  40,5 
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7.2 Наименование и содержание лекций  

 

№ 

темы 

Наименование тем дисциплины, их краткое 

содержание 

Объем 

часов 

Интерактивная 

форма проведения 

1.  Тема      Радиоканальные системы охраны. Виды ра-

диосвязей, использующихся при обмене данных меж-

ду компонентами систем охраны. 

Типы радиоканальных систем. Структурные схемы. 

Виды радиосвязей. Наиболее популярные модели из-

готовителей систем охраны: «Стрелец», «Болид», 

«Астра». Плюсы и минусы радиосистем. 

1,5  

2.  Тема       Технические каналы утечки информации, 

передаваемой по каналам радиосвязи. Виды воздей-

ствий на радиоканальные охранные системы 

 Перехват информации по электромагнитным кана-

лам. Понятия: электромагнитная волна и радиовол-

на.  Классификация радиопередающих устройств, пе-

редающих информацию по радиоканалу.  Структура 

радиоэлектронного канала утечки информации. 

1,5  

3.  Тема          Средства перехвата радиосигналов. Пода-

вители средств сотовой связи и беспроводного досту-

па. 

Основные этапы перехвата радиосигналов. Схема 

типового комплекса для перехвата радиосигналов. 

Средства радиоразведки и радиомониторинга.  

Подавители средств сотовой связи и беспроводного 

доступа: генераторы радиопомех с ручным управле-

нием, обеспечивающие постановку заградительной 

шумовой помехи, блокираторы сотовой связи с авто-

матическим включением генераторов помех, интел-

лектуальные блокираторы сотовой связи. Примеры 

оборудования. 

1,5 Мультимедиа лек-

ция 

4.  Тема Радиоканальные системы охранно-тревожной 

сигнализации. 

Назначение и особенности системы. Структурная 

схема. Виды связей. Достоинства и недостатки ра-

диосвязи. Способы защиты информации, передавае-

мой по используемым радиоканалам. 

1,5 Мультимедиа лек-

ция 

5.  Тема      Радиоканальные системы IP-

видеонаблюдения, контроля и управления доступом. 

Назначение и особенности системы. Структурная 

схема. Виды связей. Достоинства и недостатки ра-

диосвязи. Способы защиты информации, передавае-

мой по используемым радиоканалам. 

1,5 Мультимедиа лек-

ция 

6.  Тема        Радиоканальные системы передачи извеще-

ний. 

Назначение и особенности системы. Структурная 

1,5 Мультимедиа лек-

ция 
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7.3 Наименование лабораторных работ  

 

№ 

Темы 

Наименование тем дисциплины, их краткое 

содержание 

Обьем 

часов 

Интерактивная 

форма проведения  

 

1 Лабораторная работа № 1. Обнаружение источника 

радиосигнала с помощью детектора «СС308+».  

1. Какова рабочая частота WI-FI роутера? 

2. Какова дальность обнаружения прибора «CC-

308+»? 

3. Радиоизлучения каких устройств может обнару-

жения прибор «CC-308+»? 

3 

 

2 Лабораторная работа № 2. Поиск и выявление ра-

диопередающих устройств, прослушивание их не-

сущей частоты, с помощью многофункционально-

го поискового прибора «Спайдер» и имитатора 

сигналов «ИМФ-3». 

1. От чего зависит дальность работы передат-

3 

 

схема. Виды связей. Достоинства и недостатки ра-

диосвязи. Способы защиты информации, передавае-

мой по используемым радиоканалам. 

7.  Тема     Радиоканальная система мониторинга на базе 

двухсторонней радиосвязи 

Назначение и особенности системы. Структурная 

схема. Виды связей. Достоинства и недостатки ра-

диосвязи. Способы защиты информации, передавае-

мой по используемым радиоканалам. 

1,5 Мультимедиа лек-

ция 

8.  Тема Спутниковые системы диспетчерского управле-

ния и сбора информации на базе сети VSAT. 

Назначение и особенности системы. Структурная 

схема. Виды связей. Достоинства и недостатки ра-

диосвязи. Способы защиты информации, передавае-

мой по используемым радиоканалам. 

1,5 Мультимедиа лек-

ция 

9.  Тема   Помехоустойчивость радиоканальных охран-

ных систем.  Методы защиты информации в системах 

радиосвязи. 

Виды воздействий, которые могут повлиять на ра-

боту радиоканальной системы безопасности: 

− Преднамеренные радиопомехи ("саботаж").  

− Съем информации из охраняемых помещений 

("прослушка").  

−  Непреднамеренные помехи. Вероятность 

ложной тревоги. 

Использование современных технологий и алго-

ритмов работы при создании надежной беспро-

водной системы безопасности 

1,5 Мультимедиа лек-

ция 

 Итого 13,5 10,5 
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чиков? 

2. От чего зависит период времени автономной ра-

боты? 

3. Каков частотный диапазон выпускаемых серий-

но радиозакладок? 

3 Лабораторная работа № 3. Поиск и выявление ин-

фракрасного канала утечки информации, с помо-

щью многофункционального поискового прибора 

«Спайдер» и имитатора сигналов «ИМФ-3». 

1. В чём специфика инфракрасных закладок? 

2. Опишите порядок действий при выявлении ин-

фракрасного излучения? 

3. Каков частотный диапазон ИК канала утечки? 

3 

 

4 Лабораторная работа № 4. Анализ магнитных по-

лей в проверяемом помещении, с помощью мно-

гофункционального прибора «Спайдер» и имита-

тора сигналов «ИМФ-3» 

1. Какие сигналы «ИМФ-3» используются? 

2. Опишите порядок действий при выявлении маг-

нитных полей. 

3. Каков частотный диапазон канала утечки? 

3 

 

5 Лабораторная работа № 5. Ознакомление со ско-

ростным поисковым приемником радиосигнала 

«Скорпион». 

1. Каков диапазон принимаемых частот изде-

лия «СКОРПИОН»? 

2. Опишите порядок действий при работы с двумя 

приемными антеннами. 

3. Для чего используется команда «ИСКЛЮЧЕ-

НИЕ»? 

3 

 

6 Лабораторная работа № 6. Изучение радиоэлек-

тронной обстановки с запоминанием частот сигна-

ла. 

1. Что представляет собой функция Автоис-

ключение? 

2. Опишите порядок действий при работе в режиме 

Автоисключение. 

3. По какому диапазону происходит сканирование 

в приёмнике «Скорпион»? 

3 

 

7 Лабораторная работа № 7. Подавление канала при-

ема сигнала обнаруженной частоты путем поста-

новки на его частоте прицельной помехи. 

1. Чем отличается Симплексная связь от полу-

дуплексной? 

2. В режиме Поиск какие участки частот пропус-

каются? Почему? 

3. Опишите порядок выполнения работы при по-

давлении канала приёма. 

3 

 

8 Лабораторная работа № 8. Обнаружение работаю-

щих телефонов  сотовой связи стандарта GSM. 

1. Чем характеризуется дуплексная связь? 

2. Как работает ПОИСК GD? 

3 
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3. Сколько обнаруженных каналов GSM записы-

ваются в память процессора? 

9 Лабораторная работа № 9. Обнаружение и опреде-

ление местоположения нелегально существующего 

передатчика. 

1. Какой режим работы прибора сохраняется 

при выключении электропитания? 

2. Описать порядок работы «Скорпиона» с двумя 

антеннами? 

3. Как с помощью индикатора мощности антенн 

вычислить место расположения нелегального 

устройства? 

3 

 

 Итого 27  

 

7.4 Наименование практических занятий  

Практические занятия учебным планом не предусмотрены. 

 

7.5 Технологическая карта самостоятельной работы обучающегося 

 

Технологическая карта  

Коды реализуе-

мых компетен-

ций  

 

Вид дея-

тельности 

студентов 

Итоговый 

продукт са-

мостоятель-

ной работы 

Средства 

и техно-

логии 

оценки  

Объем часов, в том числе 

СРС Контактная 

работа с 

преподава-

телем 

Всего 

ОПК-3, ПК-5,  

ПСК-2, ПСК-5 

Изучение ли-

тературы по 

темам 1-9 

Конспект собеседо-

вание 

93,555 10,395 103,95 

ОПК-3, ПК-5,  

ПСК-2, ПСК-5 

Подготовка к 

лекциям 

Конспект собеседо-

вание 

1,215 0,135 1,35 

ОПК-3, ПК-5,  

ПСК-2, ПСК-5 

Подготовка к 

лаборатор-

ным работам  

Индивиду-

альное зада-

ние 

Отчет 

письмен-

ный 

2,43 0,27 2,7 

Итого 97,2 10,8 108 

8. Фонд оценочных средств для проведения промежуточной аттестации обучающих-

ся по дисциплине 

 

8.1 Перечень компетенций с указанием этапов их формирования в процессе освое-

ния ОП ВО. Паспорт фонда оценочных средств 

 

Код оценивае-

мой компетен-

ции  

Этап формиро-

вания компетен-

ции 

(№ темы) 

Средства 

и техно-

логии 

оценки 

Тип кон-

троля 

(теку-

щий/про

межу-

точный) 

 

Вид 

кон-

троля 

(теку-

щий/пр

омежу-

точ-

ный) 

Наименование 

оценочного 

средства 
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8.2 Описание показателей и критериев оценивания компетенций на различных эта-

пах их формирования, описание шкалы оценивания 

Уровни 

сформиро-

ванности 

компетен-

ций  

Индикаторы Дескрипторы 

2  балла 3 балла 4 балла 5 баллов 

(для каж-

дой компе-

тенции) 

ОПК-3 

Базовый  Знать: 

положения элек-

тротехники, элек-

троники и схемо-

техники для реше-

ния профессио-

нальных задач 

Отсутствуют 

знания поло-

жения электро-

техники, элек-

троники и схе-

мотехники для 

решения про-

фессиональных 

задач; 

Частичные 

знания поло-

жения электро-

техники, элек-

троники и схе-

мотехники для 

решения про-

фессиональных 

задач 

Имеются знания 

положения элек-

тротехники, элек-

троники и схемо-

техники для ре-

шения профессио-

нальных задач 

 

Уметь: 

применять поло-

жения электротех-

ники, электроники 

и схемотехники 

для решения про-

фессиональных 

задач; 

 

Отсутствие 

умения приме-

нять положе-

ния электро-

техники, элек-

троники и схе-

мотехники для 

решения про-

фессиональных 

задач; 

 

Частично уме-

ет применять 

положения 

электротехни-

ки, электрони-

ки и схемотех-

ники для ре-

шения профес-

сиональных 

задач; 

 

Умеет применять 

положения элек-

тротехники, элек-

троники и схемо-

техники для ре-

шения профессио-

нальных задач; 

 

 

Владеть:  

способностью 

применять поло-

жения электротех-

ники, электроники 

и схемотехники 

для решения про-

фессиональных 

задач 

Не владеет 

способностью 

применять по-

ложения элек-

тротехники, 

электроники и 

схемотехники 

для решения 

профессио-

нальных задач. 

Частично вла-

деет способно-

стью приме-

нять положе-

ния электро-

техники, элек-

троники и схе-

мотехники для 

решения про-

фессиональных 

задач 

Владеет способно-

стью применять 

положения элек-

тротехники, элек-

троники и схемо-

техники для ре-

шения профессио-

нальных задач 

 

  ПК-5 

ОПК-3, ПК-5,  

ПСК-2, ПСК-5 1-9 

письмен-

ный отчёт 

текущий пись-

менный 
Темы рефератов 

ОПК-3, ПК-5,  

ПСК-2, ПСК-5 1-9 
Собеседо-

вание 

текущий устный Вопросы для со-

беседования 

 

 

экзамен промежу-

точный 

 

устный 

 

Вопросы к экза-

мену 

Вопросы для про-

верки уровня зна-

ний 

Вопросы (зада-

ния) для проверки 

умений и навыков 
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Знать: 

участие в органи-

зации и сопровож-

дении аттестации 

объекта информа-

тизации по требо-

ваниям безопасно-

сти информации 

Отсутствуют 

знания участия 

в организации 

и сопровожде-

нии аттестации 

объекта ин-

форматизации 

по требовани-

ям безопасно-

сти информа-

ции 

Частичные 

знания участия 

в организации 

и сопровожде-

нии аттестации 

объекта ин-

форматизации 

по требовани-

ям безопасно-

сти информа-

ции 

Имеются знания 

участия в органи-

зации и сопро-

вождении аттеста-

ции объекта ин-

форматизации по 

требованиям без-

опасности инфор-

мации 

 

Уметь: 

принимать уча-

стие в организа-

ции и сопровож-

дении аттестации 

объекта информа-

тизации по требо-

ваниям безопасно-

сти информации; 

 

Отсутствие 

умения прини-

мать участие в 

организации и 

сопровождении 

аттестации 

объекта ин-

форматизации 

по требовани-

ям безопасно-

сти информа-

ции; 

 

Частично уме-

ет принимать 

участие в орга-

низации и со-

провождении 

аттестации 

объекта ин-

форматизации 

по требовани-

ям безопасно-

сти информа-

ции; 

 

Умеет принимать 

участие в органи-

зации и сопро-

вождении аттеста-

ции объекта ин-

форматизации по 

требованиям без-

опасности инфор-

мации; 

 

 

Владеть:  

способностью 

принимать уча-

стие в организа-

ции и сопровож-

дении аттестации 

объекта информа-

тизации по требо-

ваниям безопасно-

сти информации 

Не владеет 

способностью 

принимать 

участие в орга-

низации и со-

провождении 

аттестации 

объекта ин-

форматизации 

по требовани-

ям безопасно-

сти информа-

ции. 

Частично вла-

деет способно-

стью прини-

мать участие в 

организации и 

сопровождении 

аттестации 

объекта ин-

форматизации 

по требовани-

ям безопасно-

сти информа-

ции 

Владеет способно-

стью принимать 

участие в органи-

зации и сопро-

вождении аттеста-

ции объекта ин-

форматизации по 

требованиям без-

опасности инфор-

мации 

 

ПСК-2 

Знать: 

современные ин-

формационные 

технологии и ме-

тоды цифровой 

обработки сигна-

лов для эффектив-

ного анализа и 

использования 

массивов инфор-

мации при реше-

нии задач обеспе-

чения информаци-

онной безопасно-

сти автоматизиро-

ванных систем 

Отсутствуют 

знания совре-

менных ин-

формационных 

технологий и 

методов циф-

ровой обработ-

ки сигналов 

для эффектив-

ного анализа и 

использования 

массивов ин-

формации при 

решении задач 

обеспечения 

информацион-

ной безопасно-

сти автомати-

зированных 

систем; 

Частичные 

знания совре-

менных ин-

формационных 

технологий и 

методов циф-

ровой обработ-

ки сигналов 

для эффектив-

ного анализа и 

использования 

массивов ин-

формации при 

решении задач 

обеспечения 

информацион-

ной безопасно-

сти автомати-

зированных 

систем 

Имеются знания 

современных ин-

формационных 

технологий и ме-

тодов цифровой 

обработки сигна-

лов для эффектив-

ного анализа и 

использования 

массивов инфор-

мации при реше-

нии задач обеспе-

чения информаци-

онной безопасно-

сти автоматизиро-

ванных систем 

 

 Уметь: 

применять совре-

менные информа-

ционные техноло-

Отсутствие 

умения приме-

нять современ-

ные информа-

Частично уме-

ет применять 

современные 

информацион-

Умеет применять 

современные ин-

формационные 

технологии и ме-
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гии и методы 

цифровой обра-

ботки сигналов 

для эффективного 

анализа и исполь-

зования массивов 

информации при 

решении задач 

обеспечения ин-

формационной 

безопасности ав-

томатизированных 

систем; 

 

ционные тех-

нологии и ме-

тоды цифровой 

обработки сиг-

налов для эф-

фективного 

анализа и ис-

пользования 

массивов ин-

формации при 

решении задач 

обеспечения 

информацион-

ной безопасно-

сти автомати-

зированных 

систем; 

 

ные техноло-

гии и методы 

цифровой об-

работки сигна-

лов для эффек-

тивного анали-

за и использо-

вания массивов 

информации 

при решении 

задач обеспе-

чения инфор-

мационной 

безопасности 

автоматизиро-

ванных систем; 

 

тоды цифровой 

обработки сигна-

лов для эффектив-

ного анализа и 

использования 

массивов инфор-

мации при реше-

нии задач обеспе-

чения информаци-

онной безопасно-

сти автоматизиро-

ванных систем; 

 

 Владеть:  

Способностью 

применять совре-

менные информа-

ционные техноло-

гии и методы 

цифровой обра-

ботки сигналов 

для эффективного 

анализа и исполь-

зования массивов 

информации при 

решении задач 

обеспечения ин-

формационной 

безопасности ав-

томатизированных 

систем 

Не владеет 

Способностью 

применять со-

временные ин-

формационные 

технологии и 

методы цифро-

вой обработки 

сигналов для 

эффективного 

анализа и ис-

пользования 

массивов ин-

формации при 

решении задач 

обеспечения 

информацион-

ной безопасно-

сти автомати-

зированных 

систем. 

Частично вла-

деет Способ-

ностью приме-

нять современ-

ные информа-

ционные тех-

нологии и ме-

тоды цифровой 

обработки сиг-

налов для эф-

фективного 

анализа и ис-

пользования 

массивов ин-

формации при 

решении задач 

обеспечения 

информацион-

ной безопасно-

сти автомати-

зированных 

систем 

Владеет Способ-

ностью применять 

современные ин-

формационные 

технологии и ме-

тоды цифровой 

обработки сигна-

лов для эффектив-

ного анализа и 

использования 

массивов инфор-

мации при реше-

нии задач обеспе-

чения информаци-

онной безопасно-

сти автоматизиро-

ванных систем 

 

 ПСК-5 

Знать: 

комплекс органи-

зационных и тех-

нических мер по 

обеспечению ин-

формационной 

безопасности объ-

екта информати-

зации, провести 

выбор необходи-

мых технологий и 

технических 

средств, организо-

вать его внедрение 

и последующее 

сопровождение 

Отсутствуют 

знания ком-

плекса органи-

зационных и 

технических 

мер по обеспе-

чению инфор-

мационной 

безопасности 

объекта ин-

форматизации, 

провести вы-

бор необходи-

мых техноло-

гий и техниче-

ских средств, 

организовать 

его внедрение 

и последующее 

сопровожде-

ние; 

Частичные 

знания ком-

плекса органи-

зационных и 

технических 

мер по обеспе-

чению инфор-

мационной 

безопасности 

объекта ин-

форматизации, 

провести вы-

бор необходи-

мых техноло-

гий и техниче-

ских средств, 

организовать 

его внедрение 

и последующее 

сопровождение 

Имеются знания 

комплекса органи-

зационных и тех-

нических мер по 

обеспечению ин-

формационной 

безопасности объ-

екта информати-

зации, провести 

выбор необходи-

мых технологий и 

технических 

средств, организо-

вать его внедрение 

и последующее 

сопровождение 
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Уметь: 

разобрать ком-

плекс организаци-

онных и техниче-

ских мер по обес-

печению инфор-

мационной без-

опасности объекта 

информатизации, 

провести выбор 

необходимых тех-

нологий и техни-

ческих средств, 

организовать его 

внедрение и по-

следующее сопро-

вождение; 

 

Отсутствие 

умения разо-

брать комплекс 

организацион-

ных и техниче-

ских мер по 

обеспечению 

информацион-

ной безопасно-

сти объекта 

информатиза-

ции, провести 

выбор необхо-

димых техно-

логий и техни-

ческих средств, 

организовать 

его внедрение 

и последующее 

сопровожде-

ние; 

 

Частично уме-

ет разобрать 

комплекс орга-

низационных и 

технических 

мер по обеспе-

чению инфор-

мационной 

безопасности 

объекта ин-

форматизации, 

провести вы-

бор необходи-

мых техноло-

гий и техниче-

ских средств, 

организовать 

его внедрение 

и последующее 

сопровожде-

ние; 

 

Умеет разобрать 

комплекс органи-

зационных и тех-

нических мер по 

обеспечению ин-

формационной 

безопасности объ-

екта информати-

зации, провести 

выбор необходи-

мых технологий и 

технических 

средств, организо-

вать его внедрение 

и последующее 

сопровождение; 

 

 

Владеть:  

способностью 

разобрать ком-

плекс организаци-

онных и техниче-

ских мер по обес-

печению инфор-

мационной без-

опасности объекта 

информатизации, 

провести выбор 

необходимых тех-

нологий и техни-

ческих средств, 

организовать его 

внедрение и по-

следующее сопро-

вождение 

Не владеет 

способностью 

разобрать ком-

плекс органи-

зационных и 

технических 

мер по обеспе-

чению инфор-

мационной 

безопасности 

объекта ин-

форматизации, 

провести вы-

бор необходи-

мых техноло-

гий и техниче-

ских средств, 

организовать 

его внедрение 

и последующее 

сопровожде-

ние. 

Частично вла-

деет способно-

стью разобрать 

комплекс орга-

низационных и 

технических 

мер по обеспе-

чению инфор-

мационной 

безопасности 

объекта ин-

форматизации, 

провести вы-

бор необходи-

мых техноло-

гий и техниче-

ских средств, 

организовать 

его внедрение 

и последующее 

сопровождение 

Владеет способно-

стью разобрать 

комплекс органи-

зационных и тех-

нических мер по 

обеспечению ин-

формационной 

безопасности объ-

екта информати-

зации, провести 

выбор необходи-

мых технологий и 

технических 

средств, организо-

вать его внедрение 

и последующее 

сопровождение 

 

Повышен-

ный 

ОПК-3 

Знать: 

положения элек-

тротехники, элек-

троники и схемо-

техники для реше-

ния профессио-

нальных задач 

   Знает положе-

ния электро-

техники, элек-

троники и схе-

мотехники для 

решения про-

фессиональных 

задач 

Уметь:  

применять поло-

жения электротех-

ники, электроники 

и схемотехники 

для решения про-

фессиональных 

задач 

   Показывает 

умение приме-

нять положе-

ния электро-

техники, элек-

троники и схе-

мотехники для 

решения про-

фессиональных 
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задач; 

Владеть:  

способностью 

применять поло-

жения электротех-

ники, электроники 

и схемотехники 

для решения про-

фессиональных 

задач. 

   Владеет спо-

собностью 

применять по-

ложения элек-

тротехники, 

электроники и 

схемотехники 

для решения 

профессио-

нальных задач 

ПК -5 
Знать: 

участие в органи-

зации и сопровож-

дении аттестации 

объекта информа-

тизации по требо-

ваниям безопасно-

сти информации 

   Знает участие в 

организации и 

сопровождении 

аттестации 

объекта ин-

форматизации 

по требовани-

ям безопасно-

сти информа-

ции 

Уметь:  

принимать уча-

стие в организа-

ции и сопровож-

дении аттестации 

объекта информа-

тизации по требо-

ваниям безопасно-

сти информации 

   Показывает 

умение прини-

мать участие в 

организации и 

сопровождении 

аттестации 

объекта ин-

форматизации 

по требовани-

ям безопасно-

сти информа-

ции 

Владеть:  

способностью 

принимать уча-

стие в организа-

ции и сопровож-

дении аттестации 

объекта информа-

тизации по требо-

ваниям безопасно-

сти информации. 

   Владеет : спо-

собностью 

принимать 

участие в орга-

низации и со-

провождении 

аттестации 

объекта ин-

форматизации 

по требовани-

ям безопасно-

сти информа-

ции. 

ПСК-2 
Знать: 

современные ин-

формационные 

технологии и ме-

тоды цифровой 

обработки сигна-

лов для эффектив-

ного анализа и 

использования 

массивов инфор-

мации при реше-

нии задач обеспе-

чения информаци-

онной безопасно-

   Знает совре-

менные ин-

формационные 

технологии и 

методы цифро-

вой обработки 

сигналов для 

эффективного 

анализа и ис-

пользования 

массивов ин-

формации при 

решении задач 

обеспечения 
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сти автоматизиро-

ванных систем 

информацион-

ной безопасно-

сти автомати-

зированных 

систем 

 Уметь:  

применять совре-

менные информа-

ционные техноло-

гии и методы 

цифровой обра-

ботки сигналов 

для эффективного 

анализа и исполь-

зования массивов 

информации при 

решении задач 

обеспечения ин-

формационной 

безопасности ав-

томатизированных 

систем; 

   Показывает 

умение приме-

нять современ-

ные информа-

ционные тех-

нологии и ме-

тоды цифровой 

обработки сиг-

налов для эф-

фективного 

анализа и ис-

пользования 

массивов ин-

формации при 

решении задач 

обеспечения 

информацион-

ной безопасно-

сти автомати-

зированных 

систем; 

 Владеть:  

Способностью 

применять совре-

менные информа-

ционные техноло-

гии и методы 

цифровой обра-

ботки сигналов 

для эффективного 

анализа и исполь-

зования массивов 

информации при 

решении задач 

обеспечения ин-

формационной 

безопасности ав-

томатизированных 

систем 

   Владеет Спо-

собностью 

применять со-

временные ин-

формационные 

технологии и 

методы цифро-

вой обработки 

сигналов для 

эффективного 

анализа и ис-

пользования 

массивов ин-

формации при 

решении задач 

обеспечения 

информацион-

ной безопасно-

сти автомати-

зированных 

систем 

 ПСК-5 
Знать: 

комплекс органи-

зационных и тех-

нических мер по 

обеспечению ин-

формационной 

безопасности объ-

екта информати-

зации, провести 

выбор необходи-

мых технологий и 

технических 

средств, организо-

вать его внедрение 

   Знает комплекс 

организацион-

ных и техниче-

ских мер по 

обеспечению 

информацион-

ной безопасно-

сти объекта 

информатиза-

ции, провести 

выбор необхо-

димых техно-

логий и техни-

ческих средств, 
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и последующее 

сопровождение 

организовать 

его внедрение 

и последующее 

сопровождение 

Уметь:  

разобрать ком-

плекс организаци-

онных и техниче-

ских мер по обес-

печению инфор-

мационной без-

опасности объекта 

информатизации, 

провести выбор 

необходимых тех-

нологий и техни-

ческих средств, 

организовать его 

внедрение и по-

следующее сопро-

вождение 

   Умеет разо-

брать комплекс 

организацион-

ных и техниче-

ских мер по 

обеспечению 

информацион-

ной безопасно-

сти объекта 

информатиза-

ции, провести 

выбор необхо-

димых техно-

логий и техни-

ческих средств, 

организовать 

его внедрение 

и последующее 

сопровождение 

Владеть:  

способностью 

разобрать ком-

плекс организаци-

онных и техниче-

ских мер по обес-

печению инфор-

мационной без-

опасности объекта 

информатизации, 

провести выбор 

необходимых тех-

нологий и техни-

ческих средств, 

организовать его 

внедрение и по-

следующее сопро-

вождение 

   Владеет спо-

собностью 

разобрать ком-

плекс органи-

зационных и 

технических 

мер по обеспе-

чению инфор-

мационной 

безопасности 

объекта ин-

форматизации, 

провести вы-

бор необходи-

мых техноло-

гий и техниче-

ских средств, 

организовать 

его внедрение 

и последующее 

сопровождение 

 

В рамках рейтинговой системы успеваемость студентов по дисциплине оценивают-

ся знания, умения, навыки в ходе текущего контроля и промежуточной аттестации. 

 

Текущий контроль  

Рейтинговая оценка знаний студента 

№ п/п Вид деятельности студентов  Сроки 

выполнения 

Количество

баллов 

1.  Выполнение самостоятельной работы по 3 теме 

дисциплины 

5 неделя 25 

2.  Выполнение самостоятельной работы по 7-8 темам 

дисциплины 

10 неделя 30 

                                                       Итого за семестр  55 

 

Максимально возможный балл за весь текущий контроль устанавливается равным 



 16 

55. Текущее контрольное мероприятие считается сданным, если студент получил за него 

не менее 60% от установленного для этого контроля максимального балла. Рейтинговый 

балл, выставляемый студенту за текущее контрольное мероприятие, сданное студентом в 

установленные графиком контрольных мероприятий сроки, определяется следующим об-

разом:  

Уровень выполнения  контрольного зада-

ния 

Рейтинговый балл  (в % от максимально-

го балла  за контрольное задание) 

Отличный 100 

Хороший 80 

Удовлетворительный  60 

Неудовлетворительный 0 

 

Промежуточная аттестация в форме экзамена предусматривает проведение обяза-

тельной экзаменационной процедуры и оценивается 40 баллами из 100. В случае если рей-

тинговый балл студента по дисциплине по итогам семестра равен 60, то программой ав-

томатически добавляется 32 премиальных балла и выставляется оценка «отлично». Поло-

жительный ответ студента на экзамене оценивается рейтинговыми баллами в диапазоне от 

20 до 40 (20Sэкз40), оценка меньше 20 баллов считается неудовлетворительной. 

 

Шкала соответствия рейтингового балла экзамена 5-балльной системе  

Рейтинговый балл по дисциплине Оценка по 5-балльной системе 

35 – 40 Отлично 

28 – 34 Хорошо 

20 – 27 Удовлетворительно 

 

Итоговая оценка по дисциплине, изучаемой в семестре, определяется по сумме бал-

лов, набранных за работу в течение семестра, и баллов, полученных при сдаче экзамена: 

Шкала пересчета рейтингового балла по дисциплине в оценку по 5-балльной системе  

Рейтинговый балл по дисциплине Оценка по 5-балльной системе 

88 – 100 Отлично 

72 – 87 Хорошо 

53 – 71 Удовлетворительно 

<53 Неудовлетворительно 

 

8.3 Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этап формирова-

ния компетенций 

 

Вопросы к экзамену  

Вопросы для проверки уровня обученности: 

Знать: 

1. Технические каналы утечки информации, передаваемой по каналам радиосвязи. 

2. Виды воздействий на радиоканальные охранные системы. 

3. Средства перехвата радиосигналов. 

4. Подавители средств сотовой связи и беспроводного доступа. 

5. Радиоканальные системы охраны. Структурная схема. Виды связей. 

6. Радиоканальные системы передачи извещений. Структурная схема. Виды связей. 

7. Радиоканальные системы передачи извещений на базе сотовой связи стандарта 

GSM. 

8. Асинхронные Радиоканальные системы передачи извещений 

9. Двухсторонние Радиоканальные системы передачи извещений 
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10. Особенности радиосистемы передачи извещений «Стрелец-Аргон». 

11. Радиоканальная система IP-видеонаблюдения на базе Wi-Fi. 

12. Радиоканальная система IP-видеонаблюдения на базе 3G. 

13. Радиоканальная система IP-видеонаблюдения на базе WiMAX. 

14. Радиоканальная система мониторинга на базе двухсторонней радиосвязи. 

15. Спутниковые системы диспетчерского управления и сбора информации на базе 

сети VSAT 

16. Защита информации в спутниковой сети связи. 

 

Уметь, владеть: 

1. Методы помехозащиты в спутниковой сети связи. 

2. Помехоустойчивость радиоканальных ОТС на примере СТРЕЛЕЦ-ПРО. 

3. Помехоустойчивость радиоканальных охранных систем 

4. Методы защиты информации в системах конвенциональной и транкинговой ра-

диосвязи 

5. Состав и структура информационной сетевой среды. 

6. Сетевые информационные службы. 

7. Службы безопасности. 

 

8.4  Методические материалы, определяющие процедуры оценивания знаний, уме-

ний, навыков, характеризующих этапы формирования компетенций 

Процедура проведения экзамена осуществляется в соответствии с Положением о 

проведении текущего контроля успеваемости и промежуточной аттестации обучающихся 

по образовательным программам высшего образования в СКФУ. 

В экзаменационный билет включаются 2 теоретических вопроса. 

Для подготовки по билету отводится 30 минут. 

При подготовке к ответу студенту предоставляется право пользования справочны-

ми материалами. 

При проверке практического задания, оцениваются: 

- последовательность и рациональность выполнения;  

- точность расчетов; 

- полнота изложение материала и др. 

Текущая аттестация студентов проводится преподавателями, ведущими практиче-

ские занятия по дисциплине, в следующих формах: отчет письменный, собеседование. 

Защита отчета проходит в форме доклада студента по выполненной работе и 

ответов на вопросы преподавателя. Максимальное количество баллов студент получает, 

если оформление отчета соответсвует установленным требованиям, а отчет полностью 

раскрывает суть работы. Основанием для снижением оценки являются: 

- частично не соовествует установленным требованиям; 

- в отчете непольностью раскрывается суть работы. 

Отчет может быть отправлен на доработку в следующих случаях: 

- полностью не соовествует установленным требованиям; 

- не раскрыта суть работы. 

Процедура проведения собеседования проводится в следующей форме: студенту выда-

ется вопрос для собеседования, он готовит ответ (в письменной или устной форме) и отчитыва-

ется преподавателю по заданному вопросу. При подготовке к ответу студенту предоставляется 

право пользования справочными материалами. При проверке задания, оцениваются: 

- последовательность и рациональность выполнения;  

- точность вычислений; 

- знание технологий, использованных при выполнении задания. 
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Критерии оценивания ответов на вопросы собеседования, отчёта письменного при-

ведены в Фонде оценочных средств по дисциплине «Информационная безопасность ра-

диоканальных охранных систем». 

 

 

9 Методические указания для обучающихся по освоению дисциплины 

На первом этапе необходимо ознакомиться с рабочей программой дисциплины, в 

которой рассмотрено содержание тем дисциплины лекционного курса, взаимосвязь тем 

лекций с лабораторными занятиями, темы и виды самостоятельной работы. По каждому 

виду самостоятельной работы предусмотрены определённые формы отчетности. 

Для успешного освоения дисциплины, необходимо выполнить следующие виды 

самостоятельной работы, используя рекомендуемые источники информации 

 

 

10. Учебно-методическое и информационное обеспечение дисциплины  

 

10.1. Перечень основной и дополнительной литературы, необходимой для 

освоения дисциплины. 

 

10.1.1. Перечень основной литературы: 

1. Гафнер В. В. Информационная безопасность : учеб.пособие /В.В. Гафнер. — 

Ростов н/Д : Феникс, 2014. — 324 с. 

2. Программно-аппаратная защита информации: учеб.пособие/ П. Б. Хорев.- 

М.: Форум, 2015.- 352 с. 

 

10.1.2. Перечень дополнительной литературы: 

1. Зайцев А.П., Шелупанов А.А., Мещеряков Р.В. и др.; Технические средства 

и методы защиты информации: Учебник для вузов / под ред. А.П. Зайцева и А.А. Ше-

лупанова. - М.: ООО "Издательство Машиностроение", 2015. - 508 с.  

2. Защита информации в операционных системах: учеб.пособие.- Ставрополь: 

Изд-во СГУ, 2015.- 318 с 

 

10.2. Перечень учебно-методического обеспечения самостоятельной работы 

обучающихся по дисциплине: 

1. Методические рекомендации для студентов по организации и проведению само-

стоятельной работы по дисциплине Информационная безопасность радиоканальных 

охранных систем. 

2. Методические указания по выполнению лабораторных работ по дисциплине Ин-

формационная безопасность радиоканальных охранных систем. 

 

№ 

п/п 

 

Виды самостоятельной работы 

Рекомендуемые источники информации 

(№ источника) 

Основная  Допол-

нитель-

ная 

Методи-

ческая 

литерату-

ра 

Интер-

нет-

ресурсы 

1.  изучение литературы по темам 1-9 1,2 1,2 1-2 1-2 

2.  проработка лекционного материала 1,2 1,2 1-2 1-2 

3. , подготовка к лабораторным работам 1,2 1,2 1-2 1-2 
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10.3. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины: 

1. Университетская библиотека online. http://www.biblioclub.ru. 

2. ЭБС «IPRbooks». http://www.iprbookshop.ru. 

3. Электронная библиотека СКФУ.. http://catalog.ncstu.ru. 

4. Государственная публичная научно- техническая библиотека России. (ГПНТБ России). 

www.gpntb.ru 

 

11. Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине, включая перечень программного обеспе-

чения и информационных справочных систем 

1. Базовый пакет программ Microsoft Office Standard 2013. Бессрочная лицензия.  

Дата окончания срока поддержки (обновления) 11.04.2023г.,  Microsoft Windows Профес-

сиональная. Бессрочная лицензия. 

2. 1C: Предприятие 8. Комплект для обучения в высших и средних учебных заведе-

ниях (рег. номер 9334708), AutoCAD 2015 (бесплатный для вузов), Embarcadero rad studio - 

Г/к 445/01 от 30 июля 2010 г., IBM Rational Rose modeler (бесплатно по программе IBM 

Academic Initiative), Mathcad Education - University Edition (50 pack) -договор № 24-эа/15 от 

19 августа 2015г., Microsoft Office -№61541869, Cisco Packet Tracer - договор № 23-с от 27 

июня 2012 г., Microsoft Windows 7 Профессиональная - №61541869, Visual Studio IDE – 

AzureDev ID: a6c2b0d7-162e-479f-8a58-384701f33665, Microsoft Visual Basic – AzureDev 

ID: a6c2b0d7-162e-479f-8a58-384701f33665, Microsoft SQL Server – AzureDev ID: a6c2b0d7-

162e-479f-8a58-384701f33665, PascalABC.NET (бесплатный), Oracle VM VirtualBox (бес-

платный) 

 

12. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине 

1. Учебная аудитория для групповых и индивидуальных консультаций: Ауди-

тория, укомплектованная специализированной мебелью и техническими средствами обу-

чения, служащими для представления учебной информации большой аудитории: перенос-

ной ноутбук, проектор, доска магнитно- маркерная 

2. Учебная аудитория для текущего контроля и промежуточной аттестации: 

Аудитория, укомплектованная специализированной мебелью и техническими средствами 

обучения, служащими для представления учебной информации большой аудитории: пере-

носной ноутбук, проектор, доска магнитно- маркерная 

3. Учебная аудитория для проведения занятий лекционного типа: Аудитория, 

укомплектованная специализированной мебелью и техническими средствами обучения, 

служащими для представления учебной информации большой аудитории: переносной но-

утбук, переносной проектор, доска. Учебно-наглядные пособия в виде тематических пре-

зентаций, соответствующих рабочим программам дисциплин 

4. Учебная аудитория для проведения занятий семинарского типа (лаборатор-

ные работы): Аудитория, укомплектованная специализированной мебелью и технически-

ми средствами обучения, служащими для представления учебной информации большой 

аудитории: персональные компьютеры, переносной ноутбук, проектор, доска магнитно- 

маркерная 

 

 
  

 

http://www.biblioclub.ru/
http://www.gpntb.ru/

