
Аннотация дисциплины

Наименование 
дисциплины

Технологическая практика

Содержание Работа  с  нормативными  и  методическими  материалами  по
защите  информации  на  предприятии,  ознакомление  с
периодическими журналами отрасли.

Сбор материалов по индивидуальному заданию.
Изучение  технических  средств  защиты  информации,

получение  навыков  работы  со  средствами  защиты  информации  на
предприятии. Сбор материалов по индивидуальному заданию.

Реализуемые 
компетенции

способностью  понимать  социальную  значимость  своей
будущей  профессии,  обладать  высокой  мотивацией  к  выполнению
профессиональной  деятельности  в  области  обеспечения
информационной  безопасности  и  защиты  интересов  личности,
общества и государства, соблюдать нормы профессиональной этики
(ОК-5)

способностью к самоорганизации и самообразованию (ОК-8)
способностью  определять  информационные  ресурсы,

подлежащие защите, угрозы безопасности информации и возможные
пути  их  реализации  на  основе  анализа  структуры  и  содержания
информационных  процессов  и  особенностей  функционирования
объекта защиты (ОПК-7)

способностью  проводить  анализ  исходных  данных  для
проектирования подсистем и средств обеспечения информационной
безопасности  и  участвовать  в  проведении  технико-экономического
обоснования соответствующих проектных решений (ПК-7)

способностью  оформлять  рабочую  техническую
документацию с учетом действующих нормативных и методических
документов (ПК-8)

способностью  проводить  анализ  информационной
безопасности  объектов  и  систем  на  соответствие  требованиям
стандартов в области информационной безопасности (ПК-10)

способностью  изучать  и  обобщать  опыт  работы  различных
учреждений,  организаций  и  предприятий  в  области  повышения
эффективности защиты информации (ПСК-3)

способностью  формировать  предложения  по  оптимизации
комплекса  технических  средств,  применяемых  в  функциональном
процессе  защищаемого  объекта  и  его  информационных
составляющих,  с  целью  совершенствования  информационной
безопасности объектов информатизации (ПСК-4)

Результаты 
освоения 
дисциплины 
(модуля)

ОК-5
Знать:  социальную значимость своей будущей профессии, обладать
высокой мотивацией к выполнению профессиональной деятельности
в  области  обеспечения  информационной  безопасности  и  защиты
интересов  личности,  общества  и  государства,  соблюдать  нормы
профессиональной этики
Уметь: понимать социальную значимость своей будущей профессии,
обладать  высокой  мотивацией  к  выполнению  профессиональной
деятельности в области обеспечения информационной безопасности
и защиты интересов  личности,  общества  и  государства,  соблюдать
нормы профессиональной этики



Владеть:  способностью  понимать  социальную  значимость  своей
будущей  профессии,  обладать  высокой  мотивацией  к  выполнению
профессиональной  деятельности  в  области  обеспечения
информационной  безопасности  и  защиты  интересов  личности,
общества и государства, соблюдать нормы профессиональной этики
ОПК-7
Знать:  информационные  ресурсы,  подлежащие  защите,  угрозы
безопасности  информации  и  возможные  пути  их  реализации  на
основе анализа структуры и содержания информационных процессов
и особенностей функционирования объекта защиты
Уметь:  определять информационные ресурсы, подлежащие защите,
угрозы безопасности информации и возможные пути их реализации
на  основе  анализа  структуры  и  содержания  информационных
процессов и особенностей функционирования объекта защиты
Владеть:  способностью  определять  информационные  ресурсы,
подлежащие защите, угрозы безопасности информации и возможные
пути  их  реализации  на  основе  анализа  структуры  и  содержания
информационных  процессов  и  особенностей  функционирования
объекта защиты
ПК-7
Знать:  анализ  исходных  данных  для  проектирования  подсистем  и
средств обеспечения информационной безопасности и участвовать в
проведении технико-экономического обоснования соответствующих
проектных решений
Уметь:  проводить  анализ  исходных  данных  для  проектирования
подсистем и средств  обеспечения информационной безопасности и
участвовать  в  проведении  технико-экономического  обоснования
соответствующих проектных решений
Владеть:  способностью  проводить  анализ  исходных  данных  для
проектирования подсистем и средств обеспечения информационной
безопасности  и  участвовать  в  проведении  технико-экономического
обоснования соответствующих проектных решений
ПК-8
Знать:  рабочую техническую документацию с учетом действующих
нормативных и методических документов
Уметь:  оформлять  рабочую  техническую  документацию  с  учетом
действующих нормативных и методических документов 
Владеть:  способностью  оформлять  рабочую  техническую
документацию с учетом действующих нормативных и методических
документов
ПК-10
Знать:  анализ информационной безопасности объектов и систем на
соответствие  требованиям  стандартов  в  области  информационной
безопасности
Уметь: проводить анализ информационной безопасности объектов и
систем  на  соответствие  требованиям  стандартов  в  области
информационной безопасности
Владеть:  способностью  проводить  анализ  информационной
безопасности  объектов  и  систем  на  соответствие  требованиям
стандартов в области информационной безопасности
ПСК-3
Знать:  работу различных учреждений, организаций и предприятий в



области повышения эффективности защиты информации
Уметь:  изучать  и  обобщать  опыт  работы  различных  учреждений,
организаций  и  предприятий  в  области  повышения  эффективности
защиты информации
Владеть: способностью изучать и обобщать опыт работы различных
учреждений,  организаций  и  предприятий  в  области  повышения
эффективности защиты информации
ПСК-4
Знать:  предложения  по  оптимизации  комплекса  технических
средств,  применяемых  в  функциональном  процессе  защищаемого
объекта  и  его  информационных  составляющих,  с  целью
совершенствования  информационной  безопасности  объектов
информатизации
Уметь:  формировать  предложения  по  оптимизации  комплекса
технических  средств,  применяемых  в  функциональном  процессе
защищаемого  объекта  и  его  информационных  составляющих,  с
целью совершенствования  информационной  безопасности  объектов
информатизации
Владеть:  способностью формировать предложения по оптимизации
комплекса  технических  средств,  применяемых  в  функциональном
процессе  защищаемого  объекта  и  его  информационных
составляющих,  с  целью  совершенствования  информационной
безопасности объектов информатизации

Трудоемкость, з.е. 3 з.е.

Форма отчетности Зачет с оценкой – 8 семестр
Перечень основной и дополнительной литературы, необходимой для освоения

дисциплины
Основная 
литература

1. Скрипник Д.А. Общие вопросы технической защиты 
информации [Электронный ресурс]/ Скрипник Д.А.— Электрон. 
текстовые данные.— М.: Интернет-Университет Информационных 
Технологий (ИНТУИТ), 2018.— 424 c.— Режим доступа: 
http://www.iprbookshop.ru/52161.— ЭБС «IPRbooks», по паролю

2. Информатика. Базовый курс : учеб. пособие / под ред. 
С.В. Симоновича. - 3-е изд. - СПб. : Питер, 2018. - 640 с. : ил. - 
(Учебник для вузов. Стандарт третьего поколения). - На учебнике 
гриф: Рек.МО. - ISBN 978-5-496-00217-2.

 
Дополнительная 
литература

1. Фаронов  А.Е.  Основы  информационной  безопасности
при работе  на  компьютере  [Электронный ресурс]/  Фаронов А.Е.—
Электрон.  текстовые  данные.—  М.:  Интернет-Университет
Информационных Технологий  (ИНТУИТ),  2018.— 154 c.— Режим
доступа:  http://www.iprbookshop.ru/52160.—  ЭБС  «IPRbooks»,  по
паролю

2. Основы  информационных  технологий  [Электронный
ресурс]/ С.В. Назаров [и др.].— Электрон. текстовые данные.— М.:
Интернет-Университет  Информационных  Технологий  (ИНТУИТ),
2018.— 530 c.— Режим доступа:  http://www.iprbookshop.ru/52159.—
ЭБС «IPRbooks», по паролю


