
Аннотация дисциплины 
 
Наименование 
дисциплины 

Организационное и правовое обеспечение информационной 
безопасности 

Содержание Раздел 1Организационное обеспечение информационной 
безопасности 
Принципы, силы, средства и условия организационной защиты 
информации. Порядок засекречивания и рассекречивания сведений 
документов и продукции. 
Допуск и доступ к конфиденциальной информации и документам  
Организация внутри объектового и пропускного режимов на 
предприятиях. 
Организация подготовки и проведения совещаний и заседаний по 
конфиденциальным вопросам. 
Направления и методы работы с персоналом, обладающим 
конфиденциальной информацией. 
Раздел  2  Правовое обеспечение информационной безопасности 
Назначение и структура правового обеспечения защиты информации. 
Правовое регулирование отдельных видов информации 
ограниченного доступа. 

Реализуемые 
компетенции 

способностью использовать основы правовых знаний в различных 
сферах деятельности (ОК-4); 
способностью использовать нормативные правовые акты в 
профессиональной деятельности (ОПК-5); 
способностью организовывать технологический процесс защиты 
информации ограниченного доступа в соответствии с нормативными 
правовыми актами и нормативными методическими документами 
Федеральной службы безопасности Российской Федерации, 
Федеральной службы по техническому и экспортному контролю (ПК-
15) 
способностью изучать и обобщать опыт работы различных 
учреждений, организаций и предприятий в области повышения 
эффективности защиты информации (ПСК-3) 
способностью формировать предложения по оптимизации комплекса 
технических средств, применяемых в функциональном процессе 
защищаемого объекта и его информационных составляющих, с 
целью совершенствования информационной безопасности объектов 
информатизации (ПСК-4) 

Результаты 
освоения 
дисциплины 
(модуля) 

ОК-4 
Знать правовые основы защиты конфиденциальной информации и 
документов 
-структуру защищенного документооборота; 
-состав технологических этапов и операций; 
-правила подготовки и издания конфиденциальных документов; 
-организацию сохранности конфиденциальных документов; 
-порядок использования конфиденциальных архивных документов; 
-организационные методические проблемы автоматизации 
делопроизводственных операций по документам; 
Уметь работать с конфиденциальными управленческими (деловыми) 
и научно-техническими документами в соответствии с нормами и 
правилами Российского законодательства; 
-составлять и издавать конфиденциальные документы; 



Владеть способностью использовать основы правовых знаний в 
области защиты конфиденциальных документов 
ОПК-5 
Знать: нормативные требования по защите информации; 
Уметь: использовать нормативные правовые акты в защите 
персональных данных; 
Владеть: навыками организации защиты персональных данных в 
информационных системах; 
ПК-15 
Знать: нормативные и правовые акты, и нормативные методические 
документы Федеральной службы безопасности Российской 
Федерации, Федеральной службы по техническому и экспортному 
контролю в обеспечении безопасности персональных данных в 
информационных системах; 
Уметь: нормативные и правовые акты, и нормативные методические 
документы Федеральной службы безопасности Российской 
Федерации, Федеральной службы по техническому и экспортному 
контролю в обеспечении безопасности персональных данных в 
информационных системах; 
Владеть: способностью организовать технологический процесс 
защиты  персональных данных в информационных системах в 
соответствии с нормативными правовыми актами и нормативными 
методическими документами Федеральной службы безопасности 
Российской Федерации, Федеральной службы по техническому и 
экспортному контролю 
ПСК-3 
Знать: нормативные требования по защите информации и способы 
повышения эффективности защиты информации. 
Уметь: изучать и обобщать опыт работы в области защиты 
информации. 
Владеть:  навыками обобщения знаний для повышения 
эффективности защиты информации. 
ПСК-4 
Знать: предложения по оптимизации комплекса технических 
средств. 
Уметь: применять в функциональном процессе защищаемого 
объекта и его информационных составляющих, методы оптимизации.  
Владеть: методами оптимизации комплекса технических средств с 
целью совершенствования информационной безопасности объектов 
информатизации. 

Трудоемкость, з.е. 
 

3 з.е. 

Форма отчетности              Экзамен – 7 семестр 
Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 
Основная 
литература 

1. Корнеев, И.К. Защита информации в офисе: учебник/ И. К. 
Корнеев, Е. А. Степанов- М.: ТК Велби, 2012.  

2. Шаньгин, В.Ф. Комплексная защита информации в 
корпоративных системах: учебное пособие/ В. Ф. Шаньгин- 
М.: ИНФРА-М, 2013. 

Дополнительная 
литература 

1. Садердинов, А. А. Информационная безопасность 
предприятия [Текст] : учеб.пособие / А. А. Садердинов, В. А. 



 

Трайнев, А. А. Федулов. - 4-е изд. - М. : ИТК "Дашков и К", 
2012.   

2. Шаньгин, В.Ф. Информационная безопасность компьютерных 
систем и сетей: учеб. пособие/ В. Ф. Шаньгин- М.: ФОРУМ, 
2012. 


